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1. Vorwort  

Zuerst möchten wir dir, dem besorgten Leser, dafür danken, daß DU nicht, wie so viele andere deiner 

Gesinnungsgenossen, leichtsinnig mit dem Thema Sicherheit umgehst, sondern dir Gedanken darum 

machst und nun deshalb diese Schrift liest. Wir sind eine Gruppe innerhalb der Heimattreuen 

Bewegung, die es sich zum Ziel gesetzt hat, ihre Fachkenntnisse auf dem Gebiet Datenschutz und ς

Sicherheit zusammen zu fassen, weiterzugeben und dadurch den Standard innerhalb der 

Widerstandsbewegung zu erhöhen. Die sogenannten Linken haben sich diese Themen schon vor 

etlichen Jahren zu eigen gemacht und eilen uns deshalb weit voraus. Ziehen wir also nach, stellen wir 

uns nicht dümmer als wir sind und machen es dem System und seinen Knechten nicht zu einfach! 

Unser Anreiz solch einen Leitfaden zu erstellen, kam dadurch, daß wir so vielen Kameraden  begegnen, 

die keine Ahnung von derartigen Themen haben und sich dadurch unnötig in Gefahr bringen. Jeder 

kennt die Geschichten vom abgehörten Telefon und dem Staatsschutzmitarbeiter, der einen an der 

anderen Straßenecke mit Fernglas und Richtmikrofon beschattet. Oder die des staatlichen Hacker der 

vor seiner Kiste nur darauf wartet, in unsere technischen Systeme eindringen zu können um uns den 

Bundestrojaner zuspielen zu können. Natürlich sind dies zum Teil sicherlich keine Geschichten, doch 

sollte man bevor man sich mit solchen Probleme auseinandersetzt, überlegen an welcher Stelle man 

selbst aktiv eingreift und Lücken schließt, die verhältnismäßig einfach zu schließen sind.  

Was wir ebenfalls wissen, ist daß es natürlich schon hier und da Anleitungen, auch aus unseren Reihen, 

angeboten werden. Diese deckten aber nach unserem Kenntnisstand jeweils nur gewisse Themen ab 

und beschäftigten sich nicht mit den verschiedenen Bereichen, wie es hier der Fall ist. Falls dennoch 

jemand meint, er habe eine ähnliche Arbeit schon vor uns geleistet und unser Leitfaden somit hinfällig 

wäre, darf sich natürlich gerne persönlich bei uns melden, um die Arbeiten anzugleichen bzw. zu 

vereinen und somit beiderseitig zu verbessern. 

Es geht uns also nicht darum dem Konrad Zuse junior Ψwas von Rechnern zu erzählen, nein, unsere 

Arbeit richtet sich an all diejenigen, welche eben keine Genies sind und sich mit der Materie Computer 

eben nicht so gut auskennen. Gerade diese Kameraden sind eine Gefahr für die Gemeinschaften und die 

Bewegung in ihrer Gesamtheit. Dies ist auch der Grund, wieso die einzelnen Beschreibungen so 

haargenau mit nahezu jedem Mausklick erläutert werden. Erfahrene Nutzer können die einzelnen 

Punkte natürlich überspringen. 

In diesem Leitfaden werden also Themen behandelt mit denen die Meisten von uns alltäglich 

konfrontiert werden, ob nun ein aktiver Virenscanner, die bedachte Wahl eines Passwortes für einen 

Zugang und selbst die geläufigen digitalen Kommunikationswege. Es sind Dinge, die bei Unachtsamkeit 

des Nutzers diesen in Gefahr von technischer sowie menschlicher Seite bringen.  

http://anonym.to/?http://de.wikipedia.org/wiki/Konrad_Zuse
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Die Gliederung richtet sich nach einer logischen Folge: Zu erst werden grundsätzliche Probleme 

behandelt, gefolgt von der Sicherung des eigenen technischen Systems (hier der Rechner) durch 

Schutzprogramme. Weiterführend wird auf einen spurenfreien Zugang ins Weltnetz sowie anschließend 

die Verschlüsselung der digitalen Kommunikationswege eingegangen. Abgeschlossen wird der Leitfaden 

mit den Beschreibungen für die Verschlüsselung einzelner Dateien bis hin zu einer gesamten 

Systemverschlüsselung. Anzumerken sei auch noch, daß die Programme möglichst auf dem neusten 

Stand gehalten werden sollen. Nicht nur die Virendefinitionen des Virenscanners sollten aktuell sein, 

nein, auch die anderen Programme werden stets weiterentwickelt und mögliche Schwachstellen 

entfernt. Gerade bei Programmen, welche sensible Daten schützen, sollen ist es von großer Bedeutung, 

daß diese nicht selbst die Schwachstellen bieten, welche von Spionen oder Staatsbeamten ausgenutzt 

werden können. 

Zu guter letzt muss noch eines gesagt werden: Wir zeigen euch hier lediglich die Theorie, es liegt an 

euch diese Maßnahmen durchzuführen und zu beachten, sie dienen letztendlich euch. 

Sicherheit beginnt mit der Erkenntnis ihrer Notwendigkeit! 

 

 

2. Allgemeine  Hinweise  

2.1 Einführung  

Das Weltnetz wird in Zeiten von Web 2.0 geradezu von Angeboten überflutet, welche möglichst viele 

Daten in den Datenbankprofilen sammeln möchten. Die etwas älteren werden sich noch an das 

Aufkommen der Mailboxen Mitte der 80er oder den rasanten Anstieg an Netzforen erinnern. 

Heutzutage wird der Nutzer jedoch mit Möglichkeiten überflutet, die vor Jahren noch als reine Utopie 

abgestempelt worden wären. Da kann man zum Beispiel auf YouTube Videos jeder Art zügig hochladen 

und verbreiten, kann per MySpace, FaceBook, Wer-Kennt-Wen oder den vielen VZs Teil eines sozialen 

Netzwerkes mit eigenem Profil werden oder einfach ein öffentliches Tagebuch, hier Blog genannt, 

führen welches für jede zugänglich ist. 

Neben so manchen Annehmlichkeiten, die wir durch genannte Dienstleistungen, besonders in Hinsicht 

der Verbreitung von Propaganda und volksaufklärenden Inhalten, erfahren, bergen sich dennoch ebenso 

viele Gefahren dahinter. Für Datensammler, welche im Auftrag der Regierung Profile von uns erstellen 

sollen, sind solche selbstangelegten Profile natürlich ein gefundenes Fressen. Über MySpace finden sie 

heraus in welcher Region wir wohnen, per YouTube können sie uns auf Videoaufnahmen erkennen und 

dadurch wissen wo wir zugegen sind und per FaceBook unserem Profil in der Akte dazu noch ein Bild 

http://anonym.to/?http://de.wikipedia.org/wiki/Web_2.0
http://anonym.to/?http://de.wikipedia.org/wiki/Mailbox_(Computer)
http://anonym.to/?http://de.wikipedia.org/wiki/Internetforum
http://anonym.to/?http://de.wikipedia.org/wiki/Blog
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verpassen. Dieses Profil wird ständig mit Informationen gefüllt, die wir unachtsam im Netz hinterlassen. 

Entweder diskutieren wir über Lieblingsfilme, Lieblingsgerichte, Lieblingsautomarken oder gar über 

konkrete Dinge wie unser Auto, unser Haarschnitt, Klamotten, Erkennungsmerkmale, Freunde und so 

weiter.  

Deshalb geben wir euch folgende Hinweise, die dazu beitragen, es den Schnüfflern so schwer wie 

möglich zu machen: 

- Nutzt bei Profilen, die ihr im Netz anlegt, stets eine eBrief-Adresse bei einem Anbieter, der keine 

personenbezogenen Daten von euch hinterlegt hat. 

- Nutzt bei der Wahl des ePostfach-Anbieter keine deutschen, da diese der TKÜV 

(Telekommunikations-Überwachungsverordnung) unterliegen und euch somit überwachen 

müssen bzw. Einsicht in euren Nachrichtenverkehr haben und diesen auch an staatliche 

Behörden weitergeben können. 

- Gebt bei euren Profilen und Nachrichten, die ihr im Netz hinterlasst, keine personenbezogenen 

Daten von euch ein. 

- Hütet euch davor Dateien zu verbreiten, die Rückschlüsse auf eure Person zulassen (z.B. Fotos) 

die euch zeigen oder Textdokumente in welchen als Autor euer Name steht. 

Seit insgesamt vorsichtig, wenn es darum geht, Angaben über die eigene Person zu machen oder ihr 

über private Dinge befragt werdet. Im Netz könnt ihr euch nicht sicher sein, daß der Gegenüber auch 

wirklich der ist, für den er sich ausgibt. Misstraut unseriösen Angeboten und meidet soziale Netzwerke. 

Außerdem raten wir tunlichst davon ab, sogenannte Filesharing-Programme wie zum Beispiel eMule zu 

nutzen. Durch solche erhaltet ihr schneller eine Anzeige aufgrund Urheberrechtsverletzungen als euch 

lieb ist. 

 

2.2 Passwortwahl  

Die Frage, die sich einem stellen sollte, wenn man sich ein neues Passwort zulegen muss, sollte stets 

sein: Wie kann ich es lange genug machen und mir es trotzdem einfach merken können? Ein sicheres 

Passwort erkennt man an den folgenden Aspekten: 

- Es beinhaltet mindestens(!) 8 Zeichen 

- Es beinhaltet große und kleine Buchstaben (a-z, A-Z) 

- Es beinhaltet Zahlen (0-9) 

- 9ǎ ōŜƛƴƘŀƭǘŜǘ {ƻƴŘŜǊȊŜƛŎƘŜƴ όαψάΣ αҌάΣ αΚάΣ αІάΣ αϧάΣ α҈άύ 

http://anonym.to/?http://de.wikipedia.org/wiki/Personenbezogene_Daten
http://anonym.to/?http://de.wikipedia.org/wiki/Personenbezogene_Daten
http://anonym.to/?http://de.wikipedia.org/wiki/Personenbezogene_Daten
http://anonym.to/?http://bundesrecht.juris.de/bundesrecht/tk_v_2005/gesamt.pdf
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Befolgt man nun diese 4 Regeln entstehen z.B. Passwörter wie αj7%_P+1r&UάΣ αe56U_W?a0ά und so 

weiter. Zugegebenermaßen sind solche wirren Zeichenfolgen für den Ungeübten ziemlich schlecht zu 

merken. Deshalb geben wir weiterführend den Rat: Baut euch eure Passwörter aus Sätzen! Dadurch sind 

sie nicht nur einfacher zu merken, sondern gewinnen ebenfalls erheblich an Größe. Folgend nun zwei 

Beispiele: 

Nachbar Müllers Hund heißt Bodo - α0NACHbar1_2MuElLeRs?hund_8_hEiSsT_8_boDOά 

Susi hat lange blonde Haare - αsUSi=123=HAT_lANGe%bl0nde&H44Reά 

Solche Passwörter sind sehr sicher und ebenso einfach zu merken, oder? Nach mehrmaligem 

Probetippen hat man sie sicher drauf. Du siehst außerdem, daß wir an der einen oder anderen Stelle 

Zahlen anstatt Buchstaben genutzt habe. Diese Schreibvariation (auch Leet-Speak genannt) bietet die 

Möglichkeit, ähnlich aussehende Zahlen und Zeichen einfach anstatt den ursprünglichen Buchstaben zu 

nutzen. Hier eine kleine Liste: 

A =   

4 

B =   

8 

C =    

( 

D =  

|)  

E =   

3 

G =   

9 

H =  

| -|  

I =    

1 

K = 

|<  

L =  

|_  

M= 

| \ /|  

N = 

| \ |  

O =   

0 

R =   

2 

S =   

5 

X = 

>< 

 

Neben diesen Vorschlägen kann man natürlich auch eigene Kreationen nutzen. Es ist alles Recht, sei es 

noch so komisch, es dient letztendlich eurer Sicherheit. 

Es gibt wage Schätzungen wie lange ein Supercomputer für das Knacken eines solch langen Passwortes 

brauchen würde. Diese sind aber definitiv nicht aussagefähig, da die Technologie voranschreitet und 

damit die Verarbeitungsgeschwindigkeit eines Rechenprozessors stets zunimmt. Wir raten deshalb: 

Besser ein Zeichen zu viel als zu wenig! Wenn sich der Staat auch überlegt für das Knacken DEINES 

Passwortes einen Supercomputer für 5-6-stellige Euro-Summen zu beauftragen, steht es nichtmehr in 

unserer Macht dies zu verhindern, haben wir aber alles Mögliche getan, unser Passwort so sicher wie 

möglich zu gestalten und es der Maschine so schwer wie nur möglich zu machen. 

Eure persönlichen Passwörter sind die Schlüssel zu euren Informationen. Geht also sehr vorsichtig mit 

ihnen um und notiert sie euch nirgends, euren Haustürschlüssel würdet ihr in der Öffentlichkeit auch 

nicht überall hinlegen, oder? Ebenso wenig solltet ihr ungeschützte Passwortlisten auf dem Rechner 

erstellen oder diese im Mobiltelefon speichern. Falls ihr dennoch zu viele Passwörter besitzt um sie euch 

merken zu können, dann nutzt z.B. Programme wie KeePass um sie sicher zu verwalten. 

http://anonym.to/?http://de.wikipedia.org/wiki/Leetspeak
http://anonym.to/?http://de.wikipedia.org/wiki/Supercomputer
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Desweiteren legen wir dir folgenden Rat ans Herzen: Um die Sicherheit deines Passwortes stets zu 

gewährleisten, solltest du es regelmäßig, im Idealfall alle 6-9 Monate, ändern. Dies schützt dich davor, 

daß Dritte dien Passwort eventuell erfasst haben und es ohne deine Kenntnis ab und zu selbst nutzen.  

 

2.3 Aufbewahrung von  Passwörter n 

Bei solch einfallsreichen und langen Passwörtern stellt sich uns ein weiteres Problem in die Quere: 

Wenn man für jeden Anbieter, bei dem man ein Passwort benötigt, ein anderes, 20-Zeichen langes, 

Passwort mit Zahlen und Sonderzeichen nutzt, wie soll man sich diese dann bitteschön alle merken? 

Der ein oder andere mag zwar ein Gedächtnisgenie sein und somit keine Probleme damit haben, der 

Großteil aber würde sich diese auf einem Stück Papier oder gar auf dem Rechner notieren. Um diesem 

erheblichen Sicherheitsrisiko entgegenzuwirken, gibt es ein Programm namens KeePass Password Safe. 

Dieses Programm legt eine, mit den Algorithmen AES und Twofish, vollverschlüsselte Datenbank an in 

der die verschiedenen Passwörter mit dem dazugehörigen Anbieter als Datensätze angelegt werden. 

Man muss sich somit nur noch das Haupt-Passwort für den Zugang zu dem Programm merken. Dieses 

sollte natürlich besonders sicher sein und mit viel Bedacht gewählt werden, ebenfalls regelmäßig 

gewechselt werden. 

 Hier gezeigte Programmversion: 1.14 

1. Zuerst laden wir die neuste Version von KeePass Password Safe sowie die deutsche Sprachdatei 

herunter. 

2. Wir öffnen nun die Installationsdatei, wählen die Sprache Deutsch und bestätigen. 

3. Nachdem wir einmal Weiter gedrückt haben akzeptieren wir die Lizenzvereinbarung und 

drücken weitere viermal auf Weiter. 

4. Als nächstes wird auf Installieren gedrückt und das Programm kopiert sich auf die Festplatte. 

Noch auf Fertig stellen gedrückt und die Installation ist abgeschlossen. 

5. Nun öffnen wir die ebenfalls zuvor heruntergeladene Sprachdatei und kopieren die Datei 

German.lng in das Verzeichnis in welches wir auch das Programm installiert haben, 

üblicherweise C:/Programme/KeePass Password Safe. 

6. Nachdem wir das Programm gestartet haben, drücken wir oben auf View > Change Language, 

dort wählen wir die Sprache Deutsch aus und bestätigen mit Ja, das Programm startet nun 

selbstständig neu. 

7. Im Hauptfenster wählen wir nun oben Datei > Neu und erstellen mit einem sicheren Passwort 

eine Datenbank. 

http://anonym.to/?http://de.wikipedia.org/wiki/Advanced_Encryption_Standard
http://anonym.to/?http://de.wikipedia.org/wiki/Twofish
http://anonym.to/?http://keepass.info/download.html
http://anonym.to/?http://keepass.info/translations.html
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8. Ist diese erstellt, erscheint links eine Verzeichnisstruktur anhand welcher wir unsere einzelnen 

Passwörter kategorisiert sichern können. Dazu machen wir im rechten Feld einfach einen 

Rechtsklick und wählen Eintrag hƛƴȊǳŦǸƎŜƴΧ 

 

9. Im folgenden Fenster können wir nun den Titel des Eintrags, den Benutzernamen sowie das 

dazugehörige Passwort und eventuell einen Kommentar dazu eingeben. Es ist auch definitiv 

empfehlenswert, dem Passwort ein Verfallsdatum zu geben, damit man automatisch regelmäßig 

seine Passwörter ändert. Dadurch kann man sicherstellen, daß einmal von einem Dritten 

notierte Passwörter ungültig gemacht werden. 
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10. Nachdem wir die Felder ausgefüllt haben, bestätigen wir mit OK und ein neuer Eintrag erscheint 

nun in unserer Datenbank. Diese Vorgehensweise wiederholen wir nun mit all unseren 

Passwörtern, welche wir in der Datenbank speichern möchten.  

Wichtig ist nur, ein sicheres Haupt-Passwort zu wählen, welches wir auch nicht so schnell vergessen, 

ansonsten wären ja auch unsere ganzen anderen Passwörter weg. Die Datenbank wird beim Schließen 

des Programms automatisch wieder verschlüsselt und kann somit bedenkenlos auf der Festplatte oder 

anderen mobilen Datenträgern gesichert werden. 

 

 

3. Virenschutz  

Spätestens vor der ersten Verbindung ins Weltnetz, besser noch vor dem ersten Einlegen/Einstecken 

eines fremden Datenträgers (CD, DVD, USB-Speicherstick, Speicherkarte) in den Rechner, solltest du 
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einen aktiven Virenschutz installiert haben. Mit diesem bist du, wenn du ihn regelmäßig aktualisierst, 

relativ sicher vor Viren, Würmern und anderer Schadsoftware. 

Ein empfehlenswerter und dazu noch kostenloser Virenscanner ist die Personal Free Version von Avira. 

Wir zeigen dir hier nun wo du ihn bekommst und wie du ihn installierst. 

 Hier gezeigte Programmversion: 8.2.0.334 

1. Zuerst lädst du die neuste Version von Avira AntiVir Personal Free herunter.  

 

2. Nachdem du die Datei heruntergeladen hast, öffnest du die Datei mit einem Doppelklick und der 

Installationsvorgang sollte starten. 

 

3. Nun drückst du auf Annehmen und das Programm entpackt erst mal die ganzen Dateien die es 

zum installieren braucht. Nachdem es fertig ist, drückst du zweimal auf Weiter, akzeptierst die 

http://anonym.to/?http://www.free-av.de/de/download/1/avira_antivir_personal__free_antivirus.html
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Lizenzvereinbarung mit einem Häkchen und drückst wieder auf Weiter. Danach musst du noch 

zweimal mit einem Häkchen ōŜǎǘŅǘƛƎŜƴ ǳƴŘ ǿŜƛǘŜǊ ƎŜƘǘΩǎΦ 

 

4. Bei der Installationsart wählst du Vollständig, bestätigst noch einmal mit Weiter und die 

Installation setzt sich in Gang. 

5. Nachdem die Installation fertig ist, drückst du auf Fertig stellen und wirst prompt aufgefordert 

eine Aktualisierung (Update) durchzuführen. Wenn du gerade eine aktive Weltnetzverbindung 

laufen hast, bestätigst du natürlich mit  Ja das Programm aktualisiert sich anschließend 

selbstständig. 

Je nachdem, wie schnell deine Verbindung ist, dauert es nun ein paar Minuten und das 

Programm und seine Virendatenbank sind auf dem aktuellen Stand. 
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Avira AntiVir Personal Free ist nun installiert und läuft bei jedem Start des Rechners im Hintergrund mit, 

um jede Datei die du öffnest zu überprüfen. Ist eine Datei verdächtig oder hat sich ein Virus bei dir 

eingenistet, schlägt das Programm Alarm und bietet dir an ihn zu löschen oder zu belassen. 

Willst du einen Datenträger, z.B. eine CD, ein USB-Speicherstick oder eben eine Festplatte komplett 

überprüfen, drückst du rechts unten in der Systemtray auf den weißen Schirm auf rotem Hintergrund 

und die Hauptoberfläche öffnet sich. Du drückst nun oben auf den Karteireiter Prüfen und kannst das 

jeweilige Speichermedium auswählen. Dann noch links oben auf die Lupe gedrückt und der Suchvorgang 

mit Namen Luke Filewalker startet. 

Um stets den bestmöglichen Schutz vor Viren etc. zu haben, empfehlen wir den Virenscanner 

mindestens ein- bis zweimal im Monat, besser alle zwei Tage zu aktualisieren! 

 

4. Hackerschutz ( ȵFirewall Ȱ) 

Neben dem Schutz vor Viren sollte man sich auch einen Hackerschutz, auch Firewall genannt, auf dem 

Rechner installieren. Dieser Schützt vor Hacker-Attacken und generell fremden Zugriffen auf den 

eigenen Rechner. Außerdem kann man mit ihm steuern, welches Programm auf das Weltnetz zugreifen 
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darf und welches nicht. Neben der in Windows XP integrierten Firewall ist es doch trotzdem ratsam sich 

noch ein zusätzliches Programm zu installieren. Einziges Manko ist jedoch, daß es keinen kostenfreien 

zuverlässigen und aktuellen Hackerschutz gibt! Es gibt zwar viele verschiedene Lösungen von 

renommierten Firmen, diese bieten aber nur 30-Tage-Testversionen an, welche danach mit einem 

kostenpflichtigen Schlüssel aktiviert werden müssen. 

Ein empfehlenswerter Hackerschutz ist dennoch der von Kaspersky Internet Security 2009. Dies ist im 

Prinzip eine Komplettlösung, d.h. sie beinhaltet neben dem Hackerschutz auch einen sehr zu 

empfehlenden Virenscanner und andere Sicherheitsanwendungen. Falls man dieses Paket nutzt, ist kein 

weiterer Virenscanner wie zum Beispiel AntiVir, von Nöten. Zu kaufen gibt es diese Programmsammlung 

für rund 40,-EUR entweder im Netz oder in gut sortierten Fachmärkten. Eine weitere Jahreslizenz kostet 

knapp die Hälfte und verlängert die Nutzungsdauer um 1 Jahr. Ich erläutere hier trotzdem die 

Installation dieses Pakets. Kann ja sein, daß sich der ein oder andere Zugriff auf eine Lizenz, sprich einen 

Schlüssel hat. Eine vielversprechende und kostenlose Alternative ist das COMMODO Internet Security-

Paket. Die Installationsanleitung dazu wird in einer späteren Ausgabe folgen. 

 Hier gezeigte Programmversion:  Version 2009 / 8.0.0.454 

1. Zuerst lädst du dir die neuste Version von Kaspersky Internet Security herunter. 

 

2. Nachdem du dir auf der Seite unter Testversion Download rechts unten das 

Installationsprogramm geladen hast, wird dies mit einem Doppelklick ausgeführt. 

http://anonym.to/?http://www.personalfirewall.comodo.com/download_firewall.html
http://anonym.to/?http://www.personalfirewall.comodo.com/download_firewall.html
http://anonym.to/?http://www.kaspersky.com/de/downloads?chapter=146440558
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3. Nun wird einmal für das Entpacken mit Weiter und danach nochmal mit Installieren bestätigt. 

4. Als Nächstes drücken wir auf Fertig stellen um die eigentliche Installation zu starten. 

5. Nachdem wir auf Weiter gedrückt haben, akzeptieren wir den Lizenzvertrag mit einem Häkchen 

und drücken wieder Weiter, danach Schnelle Installation ǿŅƘƭŜƴ ǳƴŘ ƭƻǎ ƎŜƘǘΩǎ Ƴƛǘ ŘŜƳ 

Installationsvorgang durch drücken von Installieren. 
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6. Nach ein paar Minuten, je nachdem wie schnell der Rechner ist, ist das Paket installiert und bitte 

um nochmaliges Weiter-Drücken. 

 

7. Nach Drücken auf Weiter erscheint nun ein Fenster, in dem man den Lizenztyp wählen muss. 

Wir wählen natürlich Testversion und bestätigen (Achtung! Weltnetz-Verbindung muss aktiv 

sein!). Das Programm besorgt sich nun einen Schlüssel. Wir bestätigen wieder und wählen 

Basisschutz. 
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8. Das Programm bittet uns nun danach, das Senden von Nutzungsdaten über gefunden Viren etc. 

zu bestätigen, wir machen jedoch beide Haken weg und drücken auf Weiter. 

9. Nun fordert es uns auf den Rechner neu zu starten, dies bestätigen wir mit Fertig. 

Nach dem Neustart wird rechts unten in der Systemtray durch ein rot-schwarzes K angezeigt, daß 

Kaspersky Internet Security 2009 und somit die Firewall aktiv ist. 

 

 

5. Schutz vor Spionage- ÕÎÄ 7ÅÒÂÅÓÏÆÔ×ÁÒÅ ɉȵSpy- und Adware ȰɊ 

Neben der Gefahr von Viren, Würmern, Trojanern und den menschlichen Hackern an sich, gibt es auch 

noch die Bedrohung durch Werbe- (Adware) und Spionagesoftware (Spyware). Während ersteres, 

ausgeschǊƛŜōŜƴ α!ŘǾŜǊǘƛǎƛƴƎ ǿŀǊŜά/Werbungsprogramme, eher harmlos aber sehr nervig ist, solltest du 

letzteres doch ernster nehmen, denn dabei geht es konkret um die Spionage deiner Daten. 

Durch installierte Spy- oder Adware öffnen sich aus dem Nichts sogenannte Popups, kleine Internet-

Explorer Fenster (da dieser integrierter Bestandteil von Microsoft Windows ist), die eben Werbung für 
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Pokerfreunde, Finanz- oder Potenzschwache oder eben deine Vorlieben oder Schwächen anzeigt. 

Möglich ist auch, daß die ungewollt installierten Programme sich eben nicht bemerkbar machen und 

lediglich im Hintergrund Daten an einen anderen fest bestimmten Rechner senden. 

Diese Art von Programmen dient dazu, dein Verhalten im Netz zu protokollieren, die Daten später 

weiterzugeben um sie kommerziell nutzen zu können und entweder durch gezielte Werbung oder 

sonstige Zwecke zu verarbeiten. 

Doch es gibt natürlich Abhilfe in Form von zwei Suchprogrammen, zum einen Spybot Search & Destroy 

von Patrick M. Kolla und zum anderen Ad-Aware von Lavasoft, zu welchen hier die Installationsanleitung 

gezeigt wird. Eine Kostenlose Alternative ist das Programm Malwarebytes, zu welchem die 

Installationsanleitung in einer späteren Ausgabe folgen wird. 

 Hier gezeigte Programmversion: 1.6.0.30 

1. Zuerst lädst du dir die neuste Version von Spybot S&D herunter. 

2. Nachdem du dir auf der Seite die neuste Installationsdatei heruntergeladen hast, öffnest du 

selbige mit einem Doppelklick und wählst bei der Sprache logischerweise DEUTSCH. 

3. Einmal auf Weiter gedrückt und die Lizenzvereinbarung durch Auswählen und nochmaliges 

Weiter bestätigt, kannst du nun den Ort angeben, an dem das Programm gespeichert werden 

soll. Am Besten alles so belassen wie es ist und Weiter. 

 

http://anonym.to/?http://www.malwarebytes.org/mbam.php
http://anonym.to/?http://www.spybot.info/de/mirrors/index.html
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4. Nach weiterem dreimaligen Drücken des Weiter-Knopfes drücken wir nun auf Installieren und 

ǿŀǊǘŜƴΧ 

 

5. Das Installationsprogramm lädt sich nun die allerneuste Datei aus dem Netz und installiert diese. 

6. Ist die Installation fertig wählen wir lediglich den obersten angebotenen Punkt ς Spybot S&D 

starten ς durch ein Häkchen aus und bestätigen. 

 

7. Das Programm startet nun und gibt den Hinweis, daß wir Programme die uns mit toller Spyware 

beehrten, womöglich nach einer Bereinigung durch Spybot S&D nichtmehr nutzbar sind ς geht 

in Ordnung, weiter! 

Die Bedienung des Programms geht nun herzlich einfach. Im Hauptfenster Überprüfen wählen und 

ǎŎƘƻƴ ŘǳǊŎƘǎǳŎƘǘ Řŀǎ tǊƻƎǊŀƳƳ ŘƛŜ 5ŀǘŜƴǘǊŅƎŜǊ ƴŀŎƘ ŘŜƳ α5ǊŜŎƪάΦ 5ŀ Ŝǎ ƴŀŎƘ ŘŜƴ ǳƴǘŜǊǎŎƘƛŜŘƭƛŎƘǎǘŜƴ 
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Arten solcher Software sucht (Malware, Hijacker, TrojaneǊΣ 5ƛŀƭŜǊΣ Χύ ǳƴŘ ǎƛŎƘ ŘƛŜ ½ŀƘƭ stets erhöht, 

kann die Suche schon einige Zeit, abhängig von der Prozessorgeschwindigkeit, dauern. Ist der 

Suchvorgang abgeschlossen, kannst du die gefundenen Werbeprogramme durch Markierte Probleme 

beheben löschen und dein System von ihnen bereinigen. 

Hier gezeigte Programmversion: Version 2008 / 7.1.0.11 

1. Zuerst lädst du dir die neuste Version von Ad-Aware herunter. 

2. Ein Doppelklick auf die Installationsdatei und das Setup startet, hier wählen wir direkt die 

Sprache DEUTSCH. 

 

3. Nach Drücken von Weiter akzeptieren wir die Lizenzvereinbarung, drücken noch fünfmal auf 

Weiter und die Installation startet. 

http://anonym.to/?http://www.computerbase.de/downloads/software/sicherheit/ad-aware/
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4. Ist diese abgeschlossen, drücken wir auf Finish und sind fertig. 

Wenn das Programm gestartet ist, drückst du zuerst auf Update um die Suchdatenbank auf den neusten 

Stand zu bringen. Ist dies geschehen, drückst du rechts daneben auf Jetzt scannen > Vollständiger Scan 

und anschließend Scannen um das System komplett zu durchsuchen. 

 

 

6. Netzbetrachter ( ȵBrowser Ȱ) 

Da der Internet Explorer von Microsoft weiterhin der meist attackierte Netzbetrachter (Browser) ist, 

empfehlen wir die Nutzung von Mozillas Firefox. Dieser bietet neben einer sehr einfachen Bedienung 

außerdem eine ebenso einfache Verwaltung der Sicherheitsaspekte (Chronik/Verlauf, Cache, Cookies 

d.h. die Spuren, die man im Netz hinterlässt). 

Hier gezeigte Programmversion: 3.0.3 

1. Nachdem du die INSTALLATIONSDATEI heruntergeladen hast, öffnest du sie mit einem 

Doppelklick. 

http://anonym.to/?http://www.computerbase.de/downloads/software/browser/mozilla_firefox/
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2. Nach drücken auf Weiter akzeptieren wir die Lizenzvereinbarung mit einem Häkchen und 

drücken noch zweimal auf Weiter. 

 

3. Der Installationsprozess beginnt mit Drücken von Installieren. Ist dies geschehen bestätigen wir 

mit Fertig stellen und das Programm startet. 
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Nach dem ersten Start von Firefox gehst du oben im Menü auf Extras > Einstellungen > Datenschutz. 

Dort nun unten bei Private Daten auf Einstellungen, hier machst du am Besten überall einen Haken und 

bestätigst. Dann noch einen Haken bei Private Daten löschen, wenn Firefox beendet wird und schon sind 

wir fertig. Außerdem machen wir unter Chronik (darüber) den Haken bei Besuchte Seiten speichern für 

die letzten X Tage heraus damit niemand nachvollziehen kann, welche Seiten wir angesteuert haben. 

 

Wenn es eine neue Version von Firefox gibt, aktualisiert sich dieser automatisch selbst und muss 

lediglich neu gestartet werden. 
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7. Versand von eBriefen  

Mittlerweile gehen namhafte Weltnetz-Dienstleister von rund 30 Millionen1 eBriefen pro Tag aus, Spam 

ausgenommen. Trotz dieses erheblichen Umfangs wird nach wie vor in ebenso großem Umfang 

überwacht und mitgelesen. 

Neben den besonderen Gefahren, denen wir als Systemgegner ausgesetzt sind, sollte schon allein der 

Gedanke der geschützten Privatsphäre einen Anstoß zum Verschlüsseln der eigenen eBriefe geben. 

Neben dem eigentlichen Unkenntlich machen der Nachrichten sollte man diese ebenfalls in 

regelmäßigen Abständen durchsehen und Altes & Erledigtes aussortieren. Dadurch schützt man nicht 

nur sich sondern auch die Personen zu denen man Kontakt aufgenommen hatte. 

 

7.1 Postfachanbieter  Pochta.ru 

Als Grundvoraussetzung solltest du dir ein Postfach bei einem vertrauenswürdigen bzw. im Gegensatz zu 

deutschen Anbietern wie GMX, WEB.DE, YAHOO vertrauenswürdigeren anlegen. Nach intensiver Suche 

können wir dir einen russischen Anbieter mit dem Namen POCHTA empfehlen. Dieser bietet laut eigener 

Aussage ähnlich wie Google-Mail unbegrenzten Speicherplatz. 

1. Nachdem wir die Seite von Pochta.ru aufgerufen haben, befinden wir uns auf der Startseite. 

2. Wir klicken nun links im Menü auf den Knopf Registration um zum Registrierungsformular zu 

gelangen. 

 

                                                           
1
 http://www.heise.de/newsticker/meldung/72324 

http://anonym.to/?http://www.pochta.ru/?lang=es
http://anonym.to/?http://www.pochta.ru/?lang=es
http://anonym.to/?http://www.heise.de/newsticker/meldung/72324
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3. Bei den Namensfeldern geben wir natürlich nichts ein, bei dem Postfachnamen eine beliebige 

Bezeichnung. Bei dem Feld dahinter wählen wir ein Suffix, eine Endung. Darunter müssen wir 

noch den angezeigten Code in das Feld eingeben. Nun bestätigen wir die Eingaben mit dem 

Knopf Register and fill in your details.  

4. Im nächsten Fenster geben wir wieder nichts ein und bestätigen mit Register. 

5. Siehe da, wir sind schon direkt in unserem Postfach! 

Die Benutzung des Postfaches funktioniert wie bei den meisten anderen Anbietern auch, ein wenig 

Englisch ist dennoch unumgänglich. Falls du mal nicht weiter weißt übersetzt du dir den Begriff einfach 

mit einem Netz-Wörterbuch 

 

7.2 Verschlüsselung von eBriefen 

Eine weitere Möglichkeit, Unbefugten das Mitlesen unseres eBrief-Verkehrs zu unterbinden, ist das 

direkte Verschlüsseln mittels eines Programms. Dies geschieht dann in etwa so, daß du eine Nachricht 

schreibst, diese in das Programm ein gibst und das Programm sie mit einem eigenen (privaten) Schlüssel 

kodiert und wieder als scheinbar wirre Aneinanderreihung verschiedener Zeichen ausspuckt. Diese 

unkenntlich gemachte Nachricht kannst du dann zusammen mit dem speziellen Schlüssel für den Leser 

an den selbigen schicken. Der Empfänger entschlüsselt nun die Nachricht mit dem (öffentlichen) 

Schlüssel und kann sie dadurch wieder korrekt lesen. Mittels dieses Schlüssels kann er ebenso 

Antworten kodieren, welche nur du mit deinem (privaten) Schlüssel lesen kannst. 

Neben kommerziellen Anwendungen wie PGP (Pretty Good Privacy) gibt es auch open-source 

Alternativen wie GPG (GNU Privacy Guard). Beide Programme ς und damit Schlüssel ς sind miteinander 

kompatibel, d.h. die Schlüsselformate sind die gleichen, lediglich die Verwaltungsprogramme 

unterschieden sich. 

Hier gezeigte Programmversion: 3.6.2 

1. Zuerst laden wir uns die neuste Version von GnuPG herunter. 

2. Nachdem wir das heruntergeladene Archiv mit einem geeigneten Packprogramm geöffnet 

haben, entpacken wir die Datei gnupt_3.6.2.exe und öffnen diese. 

3. Wir werden aufgefordert eine Sprache auszuwählen und nehmen logischerweise Deutsch und 

drücken auf OK. 

http://anonym.to/?http://dict.tu-chemnitz.de/
http://de.wikipedia.org/wiki/Pretty_Good_Privacy
http://de.wikipedia.org/wiki/GNU_Privacy_Guard
http://anonym.to/?http://www.gnupt.de/wp/?p=3
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4. Im folgenden Fenster drücken wir direkt auf Weiter, akzeptieren die Vereinbarung und drücken 

siebenmal auf Weiter. Anschließend einmal auf Installieren und die Installation beginnt. 

 

5. Nach erfolgreicher Installation wird abermals auf Weiter und im Anschluß auf Fertigstellen 

gedrückt. Das Programm öffnet nun eine Seite auf der die aktuellste Version des Programms 

bekanntgegeben wird und fordert uns direkt auf ein Schlüsselpaar zu erzeugen. 
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6. Im nächsten Fenster geben wir nun den Postfachnamen und die dazugehörige eBrief-Adresse 

ein. Keinen Haken bei RSA Schlüssel bevorzugen! Wir bestätigen mit OK, wählen ein sicheres 

Passwort und bestätigen abermals mit Weiter. Das Schlüsselpaar wird nun erstellt. 

 

7. Wir erhalten eine Meldung, daß das Schlüsselpaar erstellt wurde und bestätigen diese mit OK. 

Wir werden nun aufgefordert eine Sicherheitskopie des Schlüsselpaars anzulegen und tun dies 

auch. Es werden nun einmal unser öffentlicher (pubring_bak.gpg) sowie unser privater 

(secring_bak.gpg) Schlüssel für uns als Sicherheitskopie gespeichert. Diese beiden Dateien bitte 

nur an einem sicheren, möglichst verschlüsselten Ort auf einem Datenträger speichern. 

 

8. Als nächstes drücken wir mit einem Doppelklick auf das WinPT-Symbol rechts unten. In diesem 

Hauptfenster wählen wir nun unseren erstellten Schlüssel mit einem Klick aus und gehen oben 

auf Schlüssel > Exportieren. Diese Datei ist nun der öffentliche Schlüssel (mit dem 

Editor/Notepad einsehbar!) welchen wir unseren Kameraden geben können, damit diese ihre 

Nachrichten an uns verschlüsseln können. Idealerweise hängen wir ihn in Zukunft als Signatur an 

unsere gesendeten eBriefe an, damit unsere Kontaktpersonen ihn direkt haben um ihre 

Nachrichten an uns zukünftig verschlüsseln zu können. 



 

HEIMATTREUE BEWEGUNG VORDERPFALZ /  AKTIONSGRUPPE DATENSCHUTZ RHEIN-NECKAR 

27 LEITFADEN FÜR SICHERHEIT & SCHUTZ DER DIGITALEN IDENTITÄT 

 

9. Möchten wir nun selbst eine verschlüsselte Nachricht an einen Kameraden verschicken, 

brauchen wir zuerst seinen öffentlichen Schlüssel. Dazu öffnen wir das Hauptfenster mit einem 

Doppelklick auf das WinPT-Symbol rechts unten und gehen auf Schlüssel > Importieren und 

wählen die ASC-Datei unseres Partners. 

10. Nach dem Drücken auf Import und anschließend OK erscheint der Schlüssel im Hauptfenster. 

11. Als Nächstes drücken wir mit der rechten Maustaste wieder auf das WinPT-Symbol rechts unten 

und wählen Zwischenablage > Bearbeiten. In folgendem Fenster geben wir die zu übermittelnde 

Nachricht ein. 

12. Anschließend drücken wir oben auf GPG > Verschlüsseln. Im nächsten Fenster wählen wir den 

Schlüssel des Empfängers aus und bestätigen mit OK. 

 

13. In dem Fenster steht nun die verschlüsselte Nachricht, welche wir per eBrief versenden können. 

Lediglich der Empfänger kann sie mit seinem privaten Schlüssel entschlüsseln. 
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8. Nachrichtensofortversand ( ȵInstant MessagingȰ) 

Eine einfache Möglichkeit direkten Kontakt zu Jemandem aufzunehmen ohne wie bei eBriefen lange 

warten zu müssen, sind sogenannte Instant-Messaging-Programme. Bei diesen Programmen muss man 

unterscheiden zwischen Übertragungsprotokoll (ICQ, AIM, Skype, IRC, MSN etc.) und der Anwendung an 

sich. Zwar bieten die Entwickler eines jeden Protokolls eigene Programme an, jedoch gibt es auch 

sogenannte Multi- oder Sammelprogramme.  Mit ihnen kann man mehrere Protokolle (ICQ-

Zugang/Konto, MSN-Zugang/Konto) verwalten, ohne mehrere Programme im Hintergrund laufen zu 

haben. In diesem Fall entscheiden wir uns für das Programm Pidgin, welches gut konfigurierbar, intuitiv 

zu steuern und gut erweiterbar mit Verschlüsselungsdiensten ist. Als Protokoll wählen wir zudem das 

open-source Protokoll Jabber. Die Aufgabe der Echtzeit-Verschlüsselung der gesendeten Nachrichten 

übernimmt das Off-The-Record-Plugin. 

8.1 Installation von Pidgin  

Hier gezeigte Programmversion: 2.5.2 

1. Zuerst laden wir uns die neuste Version von Pidgin herunter. Diese ist in unserem Fall ein 

selbstentpackendes Archiv mit dem Programm in der portablen Version, d.h. es muss nicht 

installiert werden sondern kann direkt gestartet werden. 

2. Haben wir das Programm entpackt, sehen wir vor uns den neuen Ordner Portable_Pidgin 

2.5.2_deutsch. 

http://anonym.to/?http://de.wikipedia.org/wiki/OTR_Messaging
http://anonym.to/?http://ftp.hosteurope.de/mirror/stadt-bremerhaven.de/Portable_Pidgin/
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3. Nachdem wir das Programm über die Datei PidginLoader.exe gestartet haben erscheint ein 

Fenster, welches uns auffordert ein neues Konto zu erstellen. Wir drücken auf Hinzufügen. 

 

4. Im folgenden Fenster wählen wir XMPP für das Jabber-Protokoll. In das Feld Benutzer kommt 

logischerweise der gewünschte Benutzername, bei Domain geben wir jabber.ru ein und bei 

Passwort ebenfalls das gewünschte. Bei Lokaler Alias kommt wieder der Benutzername rein. 

Außerdem müssen wir nun unten einen Haken bei Dieses neue Konto auf dem Server anlegen 

machen. 
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5. Nun drücken wir auf Speichern und es erscheint ein neues kleines Fenster in welchem wir die 

Registrierung nochmals bestätigen müssen. Ist dies geschehen bestätigt das Programm es uns 

mit einer Meldung. Wir drücken auf Schließen. 

 

6. Im folgenden Fenster machen wir einen Haken bei unserem neu angelegten Konto. Schon 

verbindet uns Pidgin mit dem Jabber.ru-Server und wir sind online.  
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7. Daraufhin erscheint auch schon eine Willkommensnachricht des Jabber.ru-Servers. Durch ein 

weiteres Drücken auf Hinzufügen können wir übrigens auch unser bestehendes ICQ-Konto 

einfügen. Gerade anstatt XMPP das Protokoll ICQ wählen. Somit können wir mit einem 

Programm sowohl ICQ als auch Jabber benutzen. 

 

 

8.2 Einrichten der Nachricht enverschlüsselung 

Durch das Off-the-Record-Plugin wird es uns ermöglicht eine vollverschlüsselte und authentifizierte 

Verbindung zu einem Gesprächspartner aufzubauen. Durch das OTR-Prinzip erreicht man einen sehr 

hohen Grad an Sicherheit in Bezug auf die Verschlüsselung. 

Hier gezeigte Programmversion: 2.5.2 

1. Zuerst wieder die neuste Version des OTR-Plugins herunterladen und mit einem Doppelklick 

öffnen. 

http://anonym.to/?http://de.wikipedia.org/wiki/OTR_Messaging
http://anonym.to/?http://sourceforge.net/project/showfiles.php?group_id=151265&package_id=242093&release_id=610846
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2. Nachdem wir Pidgin beendet haben drücken wir auf Next. Nun wählen wir mit dem Knopf 

Browse den Desktop aus. Dann klicken wir auf Install und anschließend auf Finish. 

3. Nun müssen wir den gerade erstellten Ordner PidginPortable öffnen. In diesem drücken wir auf 

App > Pidgin. Dort befinden sich zwei Ordner namens locale und plugins. Diese müssen wir in 

den Ordner Pidgin unseres Ordners Portable_Pidgin 2.5.2_deutsch (d.h. Portable_Pidgin 

2.5.2_deutsch\Pidgin) kopieren. Wenn eine Meldung mit der Frage, ob man vorhandene Ordner 

ersetzen möchte, erscheint, drückt man auf Ja, alle. Wenn diese beiden Ordner erfolgreich 

kopiert wurden, können wir den Ordner PidginPortable auf unserem Desktop löschen. 

 

4. Nun starten wir Pidgin erneut und wählen oben im Menü Werkzeuge > Plugins. 

 

5. In diesem Fenster suchen wir den Eintrag Off-the-Record Messaging 3.2.0  und wählen ihn mit 

einem Haken an. 

 

6. Als nächstes drücken wir auf Plugin konfigurieren, wählen oben (Schlüssel für Konto)  unseren 

Jabber.ru-Zugang aus und drücken auf Generieren. Es wird nun ein Schlüssel erzeugt. Wir 

bestätigen mit OK, setzen einen Haken bei OTR-Unterhaltungen nicht speichern und drücken auf 

Schließen. 
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7. Beginnen wir nun eine Unterhaltung mit einem Kameraden (hier Buddy), drücken wir oben auf 

OTR > Private Unterhaltung starten. 
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8. Wir drücken nun auf Unverifiziert > Buddy authentifizieren um sicherzustellen, daß wir mit der 

Person reden welche wir auf der Gegenseite annehmen. 

 

9. In dem Fenster Buddy authentifizieren müssen wir nun eine Sicherheitsfrage mit dazugehöriger 

Antwort erstellen. Die Antwort dürfen natürlich nur der Gesprächspartner selbst und wir wissen. 

Die Anfrage zur Authentifizierung wird mit Authentifizieren abgeschickt. 
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10. Wir warten nun auf die Beantwortung unserer gestellten Sicherheitsfrage. 

 

11. Hat unser Gesprächspartner die Antwort korrekt eingegeben erscheint die Meldung 

Authentifizierung erfolgreich. 

 

12. Diese Prozedur muss von beiden Seiten aufgestellt werden, d.h. wir müssen ebenfalls eine 

Sicherheitsfrage beantworten. 

13. In dem Gesprächsfenster wird nun auf der rechten Seite Privat angezeigt, die Unterhaltung 

beginnt ab nun verschlüsselt und authentifiziert, d.h. es sprechen auch wirklich die Personen 

miteinander für die sie sich ausgeben. 
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9. Echtzeitverschlüsselung von Datenträgern  

Gerade im Falle einer Hausdurchsuchung ist es von enormem Vorteil, wenn der gesamte Rechner bzw. 

die gesamte Festplatte verschlüsselt ist. Mit dem Programm TrueCrypt ist dies zum Beispiel möglich. 

Man wird nach dem Start des Rechners aufgefordert ein Passwort einzugeben und kann dann erst das 

Betriebssystem starten. Ist der Rechner ausgeschaltet, ist die komplette Festplatte mit einem 

bestimmten Algorithmus verschlüsselt und kann somit nicht von Behörden oder anderen Schnüfflern 

eingesehen werden. Desweiteren bietet eine Vollverschlüsselung Schutz bei eventuellem Diebstahl des 

Notebooks. Anzumerken ist, daß wenn eine neue Version des Programms erscheint, man den 

verschlüsselten Rechner mit der alten Programmversion natürlich weiterhin nutzen kann. 

Empfehlenswert ist es dennoch, den Rechner bei Eintreten eines solchen Falls, wieder komplett zu 

entschlüsseln und anschließend die neue Version zu installieren, mit welcher man den Rechner dann 

erneut komplett verschlüsselt. 

 

9.1 Installation  von TrueCrypt  

Hier gezeigte Programmversion: 6.0a + 6.1 

1. Zuerst lädst du dir die neuste Version von TrueCrypt herunter 

http://anonym.to/?http://de.wikipedia.org/wiki/Algorithmus
http://anonym.to/?http://anonym.to/?http://www.truecrypt.org/downloads.php
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2. Nachdem wir die Datei mit einem Doppelklick geöffnet haben akzeptieren wir die 

Lizenzvereinbarung und drücken auf Accept und direkt auf Next. 

 

3. In folgendem Fenster wird nun der Installationsort festgelegt sowie ein 

Wiederherstellungspunkt für Windows angelegt. Außerdem wird mit der Funktion die 

Auslagerungsdatei (paging file) deaktiviert. Diese dient dazu, alle nötigen Daten zu speichern, 

welche nichtmehr in den Arbeitsspeicher passen. Da sie deshalb jedoch ein gewisses 

Sicherheitsrisiko mit sich bringt und sich auch brisante Daten in ihr befinden können, belassen 

wir den Haken und deaktivieren diese. 
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4. Wir bestätigen nun mit Install und die Installation beginnt. 

 

5. Ist die Installation abgeschlossen bestätigen wir mit OK und Finish. 

6. Nun öffnen wir die zuvor heruntergeladene Sprachdatei und extrahieren/kopieren die Datei 

Language.de.xml in den Ordner C:/Programme/TrueCrypt. 

 



 

HEIMATTREUE BEWEGUNG VORDERPFALZ /  AKTIONSGRUPPE DATENSCHUTZ RHEIN-NECKAR 

39 LEITFADEN FÜR SICHERHEIT & SCHUTZ DER DIGITALEN IDENTITÄT 

 

7. Nun können wir das Programm über das Startmenü oder die Desktop-Verknüpfung starten. Es 

erscheint direkt die Frage ob wir das Benutzerhandbuch lesen möchten. Falls man der 

englischen Sprache fähig ist und viel Zeit hat, kann man dies tun. In unserem Falle überspringen 

wir diesen Punkt. Wir haben nun das Hauptfenster vor Augen. 
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9.1 Erstellung von Datentresore n 

Die einfachste Möglichkeit seine privaten Daten zu verschlüsseln, ist die mittels eines Datentresors. 

Diese sogenannte Containerdatei wird beim Erstellen mit Zufallsdaten gefüllt und kann anhand des 

Passwortes in das System eingehängt werden. Dieser Tresor erscheint dann im Arbeitsplatz als neues 

Laufwerk. Man kann ihn auch wie einen behandeln. Daten davon lesen, löschen, ihn mit neuen 

beschreiben ς alles geschieht verschlüsselt in Echtzeit. Diese Tresore kann man entweder auf seiner 

Festplatte oder auf mobilen Datenträgern erstellen. Wunderbar eignet sich dafür natürlich die 

Verschlüsselung von USB-Speicherstiften. 

1. Im Hauptfenster drücken wir auf Volumes > Neues Volume erstellen. 

2. Hier wählen wir Eine Containerdatei erstellen und drücken auf Weiter. 
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3. Nun wählen wir Normales TrueCrypt-Volume und Weiter. 

 

4. Im folgenden Fenster müssen wir nun den Speicherort sowie den Dateinamen des Tresors 

bestimmen. Der Name sowie die Dateiendung spielen hierbei überhaupt keine Rolle! Weiter! 
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5. Als nächstes wird der Algorithmus ausgewählt, welcher die Grundlage der Verschlüsselung 

bieten soll. Wir wählen am Besten den Advanced Encryption Standard oder Twofish. Als Hash-

Algorithmus können wir RIPEMD-160 lassen. Weiter! 

 

6. Nun wählen wir die Größe des Tresors, welche er am Ende haben soll. Diese richtet sich 

natürlich danach, was ihr alles darin speichern wollt. Wenn es lediglich für ein paar Dokumente 

sein soll, reichen wenige Megabyte. Sollen jedoch ganze USB-Speicherstifte verschlüsselt 

werden, richtet sich die Größe nach der Stiftgröße. Ist er 1 Gigabyte groß empfiehlt es sich für 
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rund 800 Megabyte zu wählen. Die restlichen 200 Megabyte dienen dem Programm TrueCrypt 

falls es ein Rechner, auf dem man den Tresor öffnen will, noch nicht installiert hat und andere 

Dateien, die nicht zwingendermaßen verschlüsselt werden müssen oder zum schnellen 

Dateiaustausch mit Freunden und Kollegen dienen. 

 

7. Nun müssen wir ein Passwort wählen. Bitte Abschnitt Passwortwahl beachten! Weiter! 

 

8. Im folgenden Fenster wählen wir das Dateisystem. Mit NTFS machen wir nichts falsch und 

ǿŜƛǘŜǊ ƎŜƘǘΩǎ mit Formatieren. Wenn er fertig ist bestätigen wir die Meldung mit OK. 
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9. Jetzt wird noch einmal Weiter gedrückt und wir sind wieder am Anfang. Falls wir keinen 

weiteren Tresor erstellen möchten, drücken wir auf Abbrechen. 

 

10. Möchten wir diesen Tresor nun in unser System einbinden, wählen wir ihn im Hauptfenster 

unter Datei aus, wählen oben den Laufwerksbuchstaben und drücken auf Einbinden. Wir geben 

das Passwort ein und bestätigen mit OK. 
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11. Je nachdem welchen Laufwerksbuchstaben du gewählt hast, erscheint nun im Arbeitsplatz das 

neue Laufwerk, welches solange der Tresor ins System eingebunden ist, wie ein handelsüblicher 

USB-Speicherstift benutzt werden kann. Möchten wir den Tresor schließen drücken wir auf 

Trennen im Hauptfenster.  

 

9.2 Verschlüsselung der gesamten Festplatte 

Wenn man seinen ganzen Rechner verschlüsseln möchte, d.h. die Systemfestplatte, dann bietet uns 

TrueCrypt auch dafür eine Möglichkeit. Dadurch ist das gesamte System geschützt und nicht nur 

einzelne Teile auf einer Festplatte. Nach dem Verschlüsseln erscheint vor dem Hochfahren des Rechners 

eine Passwortabfrage, ohne welche man keinen Zugriff auf gleichen erhält. 

1. Im Hauptfenster drücken wir nun auf System > Systempartition/-laufwerk verschlüsseln. 
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2. Im folgenden Fenster wählen wir Normal und bestätigen mit Weiter. Nun wählen wir Das 

gesamte Laufwerk verschlüsseln und Weiter. Im darauffolgenden Fenster wählen wir Nein 

und drücken auf Weiter. 

 

3. Im folgenden Fenster wählen wir Single-Boot aus uns bestätigen mit Weiter. 

 



 

HEIMATTREUE BEWEGUNG VORDERPFALZ /  AKTIONSGRUPPE DATENSCHUTZ RHEIN-NECKAR 

47 LEITFADEN FÜR SICHERHEIT & SCHUTZ DER DIGITALEN IDENTITÄT 

4. Im folgenden Fenster drücken wir direkt auf Weiter und verschlüsseln nun Partition 2. Wir 

belassen die Einstellungen bei AES und RIPEMD-160 und bestätigen mit Weiter. 

 

5. Im folgenden Fenster werden wir aufgefordert ein Passwort zu erstellen. Haben wir dieses 

eingegeben, bestätigen wir wieder mit Weiter. 
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6. Im folgenden Fenster fahren wir etwas mit der Maus im Fenster hin und her (um 

Zufallsdaten zu sammeln) und drücken anschließend zweimal auf Weiter.  

7. Im folgenden Punkt erstellen wir eine sogenannte Rettungs-CD (Rescue Disk). Diese wird 

benötigt, falls der Boot-Loader (Programm welches direkt nach dem Hochfahren startet und 

das Passwort verlangt) oder das Betriebssystem defekt ist, oder von einem Virus befallen 

wurde. Wir wählen einen Ort an dem das Abbild der CD gespeichert werden soll und 

bestätigen mit Weiter. Dieses Abbild müssen wir nun mit einem Brennprogramm, 

beispielsweise Nero (kommerziell) oder InfraRecorder (kostenlos) brennen, um mit 

TrueCrypt fortfahren zu können. Wir können solange nicht mit Weiter bestätigen, bis 

TrueCrypt die gebrannte Rettungs-CD im CD-Laufwerk erkennt.  

 

http://anonym.to/?http://www.nero.com/deu/downloads.html
http://anonym.to/?http://infrarecorder.sourceforge.net/
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8. Hier erhalten wir die Meldung, daß die Rettungs-CD erfolgreich erkannt wurde. Ist die CD 

gebrannt können wir mit Weiter fortfahren. 

 

9. Im folgenden Fenster werden uns nun verschiedene Sicherheitsstufen von Lösch-Methoden 

angeboten, durch welche die Daten auf der Festplatte sicher gelöscht werden können. Am 
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besten wählen wir 7-pass (US DoD 5220.22-M), um einen Kompromiss aus Sicherheit und 

Schnelligkeit zu erhalten. Weiter! Es erscheint nun eine Meldung, die uns davor warnt, daß 

diese Lösch-Methoden einige Zeit in Anspruch nehmen können, wir bestätigen mit Ja. 

 

10. Im nächsten Fenster teilt uns das Programm mit, daß es nun unseren Rechner auf 

Kompatibilität testet und einige notwendige Veränderungen vornimmt. Wir drücken auf 

Test. 
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11. Wir drücken bei der Meldung, daß die Passwortabfrage nach Start des Rechners nur in 

Englisch verfügbar ist, auf Ja. Nun noch zweimal auf Ja und der Rechner startet neu. Wir 

müssen nun auch das erste Mal unser gewähltes Passwort eingeben, um den Rechner 

starten zu können. Ist er wieder hochgefahren, erhalten wir die Meldung, daß der Test 

durchgeführt wurde. Wir drücken auf Verschlüsseln.  
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12. Nach Bestätigen des aufgehenden Fensters mit OK beginnt das Programm den Rechner zu 

verschlüsseln. Je nach Rechnerleistung und Festplattengröße dauert dieser Prozess etwas 

kürzer oder länger, in der Regel jedoch mehrere Stunden. 
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13. Ist das Programm mit dem Verschlüsseln unserer Festplatte fertig The system partition/drive 

has been successfully encrypted. Wir bestätigen mit OK und Fertig stellen. 

Die Systemfestplatte ist nun vollständig verschlüsselt. Bei jedem Start des Rechners muss nun das 

gesetzte Passwort eingegeben werden. Ab diesem Zeitpunkt werden jegliche Daten welche von der 

Festplatte gelesen oder auf sie geschrieben werden (Festplatte <-> Arbeitsspeicher) in Echtzeit mit dem 

gewählten Algorithmus kodiert. Nach dem Herunterfahren sind die Daten natürlich komplett 

verschlüsselt und für einen Nutzer ohne das gesetzte Passwort absolut unbrauchbar. 

 

9.2 Verschlüsselung der gesamten Festplatte mit verstecktem Betriebssystem 

Seit Version 6.0 von TrueCrypt ist außerdem eine besondere Funktion integriert: Man hat nun die 

Möglichkeit, je nach Art des Passwortes welches man zu Beginn eingibt, entweder auf ein öffentliches 

oder ein verstecktes Betriebssystem zugreifen. Geben wir z.B. das Passwort 

sicher_1_HEIT_2_ist_3_WICHTIG, unser Notfallpasswort, ein, lädt der Rechner unser öffentliches 

Windows, auf welchem wir neben Firefox, Pidgin und einem Textverarbeitungsprogramm nichts weiter 

Bedenkliches gespeichert haben. Wir können nun schnell unser privates ePostfach abrufen, unserem 

Kumpel Bescheid geben. wann die Feier heute Abend steigt und schnell bei einem Auktionshaus auf das 

neue Mobiltelefon bieten, ohne das unser Gegenüber merkt, daß wir uns eigentlich gar nicht in unserer 

gewohnten Umgebung befinden. Es soll Fälle geben, in denen man gezwungen ist ς oder wird ς das 

Passwort herauszugeben, genau für diese wurde diese Funktion eingebaut. Sind wir nun alleine und in 

Sicherheit, geben wir unser anderes Passwort ein und es wird unser normales Windows, unter welchem 

wir alle brisanten Daten und Konten gespeichert haben, hochgefahren. In dieser Umgebung können wir 

nun in aller Ruhe unsere Kontakte zu Kameraden pflegen, Projekte für die nächsten Aktionen planen 

und verwalten sowie interne Foren abrufen. 

Soviel zum Allgemeinen, nun wird für die Interessierten die dahinterstehende Technik erläutert: Vor 

Installation des Betriebssystems wird die Festplatte in zwei Partitionen unterteilt, die erste dient dem 

öffentlichen Bereich, die zweite dem versteckten Bereich sowie versteckten Betriebssystem. Nachdem 

Windows und anschließend TrueCrypt installiert wurde, wird der versteckte Bereich, also die zweite 

Partition verschlüsselt. Ist die Verschlüsselung abgeschlossen, werden weniger brisante Daten, ein paar 

Fotos, Lieder und belanglose Textdokumente in diesen Bereich kopiert. Nun wird das auf Partition 1 

befindliche Windows in Partition 2 versteckt eingebettet. Danach wird das auf Partition 1 befindliche 

Windows ebenfalls verschlüsselt. Wir haben nun drei Passwörter. Mit unserem ersten Passwort 

gelangen wir beim Hochfahren nach Eingabe desselbigen auf Partition 1, auf welcher  das öffentliche 

Windows liegt. Anhand unseres zweiten Passworts können wir nun Partition 2 öffnen und sehen die 
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belanglosen Daten, mehr nicht. Geben wir jedoch beim Hochfahren das dritte Passwort ein, wird das in 

Partition 2 eingebettete, versteckte Windows geladen. Zur Veranschaulichung hier eine Infografik des 

Programmierers: 

 

Voraussetzung für das Verschlüsseln der Festplatte mit dieser Methode ist, daß der vorhandene 

Datenträger in zwei Partitionen unterteilt ist. Dabei ist zu beachten, daß Partition 2, auf welche das 

versteckte Betriebssystem kommt, mindestens 5% größer sein muss als Partition 1. Diese sollte aber 

auch nicht viel mehr größer sein, da die Größe des versteckten Betriebssystems immer nur so groß ist, 

wie die Größe von Partition 1. Haben wir also eine 160GB Festplatte und unterteilen diese in 30GB 

(Partition 1) und 130GB (Partition 2), so ist der Bereich auf Partition 2 in dem sich das versteckte 

Betriebssystem befindet am Ende auch nur maximal 30GB groß, d.h. uns gehen abzüglich der 1GB an 

irrelevanten Daten auf Partition 2 rund 99GB verloren! 

14. Im Hauptfenster drücken wir nun auf System > Systempartition/ -laufwerk verschlüsseln. 

 

15. Im folgenden Fenster wählen wir Hidden und bestätigen zweimal mit Weiter. Es erscheint 

nun eine Meldung, die uns mitteilt, daß wir auf der momentanen Partition, auf der sich 

Windows befindet, keine sensiblen Daten befinden dürfen bzw. sollten. Wir bestätigen mit 

OK und werden ein weiteres Mal informiert, während des Verschlüsselungsprozesses auf 

keinen Fall in den Ruhezustand oder Standby-Modus gehen sollen (Deaktivieren!). Wir 

drücken wieder auf OK. 

16. Im folgenden Fenster wählen wir Single-Boot aus uns bestätigen mit Weiter. 
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17. Im folgenden Fenster drücken wir direkt auf Weiter und verschlüsseln nun Partition 2. Wir 

belassen die Einstellungen bei AES und RIPEMD-160 und bestätigen mit Weiter. 

 

18. Im folgenden Fenster wird die Gesamtkapazität der Partition 2 angezeigt, wir bestätigen mit 

Weiter und werden aufgefordert ein Passwort für diese zu erstellen. Haben wir dieses 

eingegeben, bestätigen wir wieder mit Weiter. 
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19. Im folgenden Fenster belassen wir den Haken bei No und drücken auf Weiter. Nun fahren 

wir etwas mit der Maus im Fenster hin und her (um Zufallsdaten zu sammeln) und drücken 

anschließend auf Formatieren. Das Programm verschlüsselt nun Partition 2. Dieser Vorgang 

kann, je nach Leistung des vorhandenen Rechners, sehr lange dauern. 

 

20. Wenn die Partition vollständig verschlüsselt ist, werden wir aufgefordert schein-sensible 

Daten darauf zu speichern. Wir öffnen über den Knopf das äußere Volume und kopieren 
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Daten hinein, die zwar vertraulich wirken, es aber in Wahrheit gar nicht sind. Am Besten ist 

eine Mischung aus Dokumenten, Video- und Audiodateien, sowie Bildern. Empfehlenswert 

ist es auch nicht gerade nur 100 Megabyte zu belegen, sondern schon das ein oder andere 

Gigabyte (wenn möglich) um nicht ganz so auffällig zu wirken. Haben wir das getan, drücken 

wir auf zweimal auf Weiter und wiederholen die Prozedur mit den gleichen Einstellungen, 

jedoch nun für das versteckte Betriebssystem auf Partition 2. Als Passwort geben wir nun 

unser Wichtigstes ein, denn dieses verschafft uns Zugriff auf den sensiblen Bereich. Von 

daher sollte es am stärksten bzw. längsten sein. 

 

21. Ist das versteckte Volume erstellt, bestätigen wir mit Weiter und geben nun das Passwort 

für Partition 1 an. Mit diesem erhält der Nutzer Zugriff auf das öffentliche Windows, welches 

im Notfall gestartet werden kann um das sichere Windows zu schützen. 
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22. Wir bestätigen mit Weiter und bewegen im darauffolgenden Fenster die Maus eine kurze 

Zeit über dem Fenster um Zufallsdaten zu erstellen. 

23. Nun bestätigen wir abermals mit Weiter und erhalten die Rückmeldung, daß Schlüssel 

erstellt wurden. Weiter! 

24. Im folgenden Punkt erstellen wir eine sogenannte Rettungs-CD (Rescue Disk). Diese wird 

benötigt, falls der Boot-Loader (Programm welches direkt nach dem Hochfahren startet und 

das Passwort verlangt) oder das Betriebssystem defekt ist oder von einem Virus befallen 

wurde. Wir wählen einen Ort an dem das Abbild der CD gespeichert werden soll und 

bestätigen mit Weiter. Dieses Abbild müssen wir nun mit einem Brennprogramm, 

beispielsweise Nero (kommerziell) oder InfraRecorder (kostenlos) brennen, um mit 

TrueCrypt fortfahren zu können. Wir können solange nicht mit Weiter bestätigen, bis 

TrueCrypt die gebrannte Rettungs-CD im CD-Laufwerk erkennt.  

http://anonym.to/?http://www.nero.com/deu/downloads.html
http://anonym.to/?http://infrarecorder.sourceforge.net/
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25. Ist die CD gebrannt können wir mit Weiter fortfahren. 


