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1. Vorwort

Zwerst mochten wir dir, dembesorgtenLeser, dafiir danken, dald Dlicht, wie so viele andere deiner
Gesinnungsgenossegteichtsinnig mit dem Them&icherheit umgehstsondern dir Gedanken darum
machst und nun deshalb diese Schiliftst Wir sind eine Gruppe innerhalb der Heimattreuen
Bewegung die es sich zum Ziel gesetzt hat, ihre Fachkenntnisse auf dem Gebiet Datenschuatz und
Sicherheit zusammen zu fassen, weiteetbgn und dadurch den Standard innerhalb der
Widerstandsbewegung zu erhdhen. Die sogenanntémken haben sich diese Themen schon vor
etlichen Jahren zu eigen gemacht und eilen uns deshalb weit vorigiendwir also nachstellen wir

uns nicht dimmer alwir sind und machees dem Systerand seinen Knechten nicht zu einfach!

Unser Anreiz solch einen Leitfaden zu erstellem dadurch, dafvir so vielen Kameraden begegnen
die keine Ahnung vouerartigen Themen haben und sich dadurcimnétig n Gefahr bmgen. Jeder
kennt die Geschichten vorabgehorten Telefon und dem Staatsschutzmitarbeiter, der einen an der
anderen Strafl3enecke mit Fernglas und Richtmikrofon beschaitsr die desstaatlichen Hacker der
vor seiner Kiste nur darauf wartet, in unsere taidthen Systeme eindringen zu kénném uns den
Bundestrojaner zuspieleau kénnen Natlrlich sind diegum Teilsicherlich keine Geschichten, doch
sollte man bevor man sich mit solchen Pleshe auseinandersetziiberlegenan welcher Stelle man

selbst aktiv eingreift und Lucken schlief3t, die verhalté@Big einfach zu schliel3en sind.

Was wir ebenfalls wisselist dal’ es natirlich schon hier und da Anleitungen, auch aus unseren Reihen,
angeboten werden. Diese deckten abeach unserem Kenntnisstand jeweils nur gewisse Themen ab
und beschaftigten sich nicht mit den verschiedenen Bereichéa es hier der Fall ist. Falls derch
jemand meint, er habe eine ahnliciebeit schon vor uns geleistet und unser Leitfaden somit Higfa
ware, darf sich natlrlich gerne personlich bei uns meldam die Arbeiten anzugleichen Wz zu

vereinen und somit beiderseitig zerbessern.

Es geht uns also niclalarum demKonrad Zusejunior Was von Rechnern zu erzahlen, nein, unsere
Arbeit richtetsich an all diejenigerwelche eben keine Genies sind und sich mit der Materie Computer
eben nitt so gut auskennen. Gerade diese Kameraden sind eine Gefahr fir die Gemeinsghdftia
Bewegung in ihrer Gesamtheit. Dies ist auch der Grund, wieso die einzelnen Beschreibungen so
haargenau mit nahezu jedem Mausklick erlautert werd&nfahrene Nutzer kdnnen die einzelnen

Punkte nattrlich Gberspringen.

In diesem Leitfadenwerden also Themen behandelt mit denen die Meisten von uns alltaglich
konfrontiert werden, ob nun ein akter Virenscannerdie bedachte Wahl eines Passwortes flr einen
Zugang und selbst die gelaufigen digitalen Kommunikationswege. Es sind Dinge, die bei Una¢htsamkei

des Nutzers diesen in Gefahr von technischer sowie menschlicher Seite bringen.
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Die Gliederung richtet sich nach einer logischen Folge: Zu erst werden grundséatzliche Probleme
behandelt, gefolgt von derSicherung des eigenen technischen Systems (hier Risrhner)durch
Schutzprogramme@d eiterfihrend wird aukinen spurenfreien Zugang igeltnetzsowie anschliel3end

die Verschlisselung der digitalen Kommunikationswege eingegaAtpgeschlossen wird der Leitfaden

mit den Beschreibungen fir die Verschlisselueinzelner Dateien bis hin zu einer gesamten
Systemverschlisselundginzumerken sei auch noch, dal3 die Programme mdoglichst auf dem neusten
Stand gehalten werden sollen. Nicht nur die Virendefinitionen des Virenscanners sollten aktuell sein,
nein, auch dieanderen Programme werden stetweiterentwickelt und mdgliche Schwachstellen
entfernt. Gerade bei Programmewelche sensible Daten schitzesollen ist es von grofRer Bedeutung,

daR diese nicht selbst die Schwachstellen bieteelche von Spionen oder Staatsbeamten ausgenutzt

werden konnen.

Zu guter letzt muss noch eines gesagt werden: Wir zeigen euch hier lediglich die Tésdiegt an

euchdieseMalRnahmen durchzufiihren und zu beachten, sie dienen letztendlich euch.

Sicherleit beginnt mit der Erkenntnis ihrer Notwendigkeit!

2. Allgemeine Hinweise

2.1 Einfihrung

Das Weltnetz wird in Zeiten vdiWeb 2.0geradezu von Angeboten lberflutet, welche méglichstevie
Daten in den Datenbankprofilen sammeln mdéchten. Die etwas é&lteren wesitegm noch an das
Aufkommen der Mailboxen Mitte der 80er oder den rasanten Anstieg axetzforen erinnern.
Heutzutage wird der Nutzer jedoch mit Mdglichkeiten Uberflutet, die vor Jahren noch als reine Utopie
abgestempelt worden waren. Da kann man zum Beispie¥aufTubeVideos jede Art zligig hocladen

und verbreiten, kann per MySpac€&aceBookWerKenntWen oder den vielenvZsTeil eines sozialen
Netzwerkes mit eigenem Profil werden oder einfach ein 6ffentliches TagebuchBhligrgenannt,

fihren welches fir jede zugénglich ist.

Neben so manchen Annehmlichkeitetie wir durchgenannteDienstleistungen, besonders in Hinsicht
der Verbreitung von Propaganda und veligklarenden Inhlten, erfahren, bergen sich dennoch ebenso
viele Gefahren dahintef=tr Datensammlemelche im Auftrag der Regierung Profile von uns erstellen
sollen sind solche selbstangelegten Profile natiirlich ein gefundenes Frddben.MySpace fiten sie
heraus in welcher Region wir wohmeper YouTube kdnnen sie uns auf Videoaufnahmen erkennen und

dadurch wissen wo wir zugegen sindd per FaceBook unserem Profil in der Akte dazu noch ein Bild
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verpassen. Dieses Profil wird st&ndig mit Informatogefillt die wir unachtsam im Netz hinterlassen.
Entweder diskutieren wir tber Lieblingsfilme, Lieblingsgerichte, Lieblingsautomarken oder gar Uber
konkrete Dinge vé unser Auto, unser Haarschnilamotten Erkennungsmerkmale, Freunde und so

weiter.

Deshalb geben wir euch folgende Hinweiske dazu beitragen, es den Schnifflern so schwer wie

maglich zu machen:

- Nutzt bei Profilendie ihr im Netz anlegstets eine eBrieAdresse bei einem Anbieter, degine
personenbezogenen Dateron euch hinterlegt hat.

- Nutzt bei der Wahl des ePostfaémbieter keine deutschen, da diese der TKUV
(TelekommunikationdJberwachungsverordnuny unterliegen und euch somit (berwachen
mussen bzw. Einsicht in euren Nachrichtenverkehr haben und diesen audtaatiche
Behorden weitergeben kdnnen.

- Gebt bei euren Profilen und Nachrichtatie ihr im Netzhinterlasst keine personenbezogenen
Datenvon euch ein.

- Hutet euch davor Dateien zu verbreitetie Rickschlis® auf eure Person zulassen (z.&08)

die euch zeigen oder Textdokumente in welchen als Autor euer Name steht.

Seitinsgesamt vorsichtigvenn es darum geht, Angaben Uber die eigene Person zu machen oder ihr
Uber private Dinge befragt wertlelm Netz kdnnt ihr euch nicht sicher sein, dal? der Gegeniiber auch

wirklich der ist, fur den er sich ausgibt. Misstraut unseriésen Angeboten und nesidieie Netzwerke

AulRerdem raten wir tunlichst davon akogenannte FileshariAgrogrammewie zumBeispiel eMulezu
nutzen. Durch solche erhaltet ihr schneller eine Anzeige aufgrund Urheberrechtsverletzungen als euch

lieb ist.

2.2 Passwortwabhl

Die Fragedie sich einem stellen solltevenn man sickein neues Passwort zulegen musslite stets
sein: Wie kann ich es lange genug machen und mir es trotzdem einfach merken kénnen? Ein sicheres

Passwort erkennt man an den folgenden Aspekten:

- Es beinhaltet mindgtens(!) 8 Zeichen

- Esbeinhaltet grof3e und kleine Buchstabéxrz, AZ)

- Es beinhaltet Zahlen {®)

- 94 O0SAYKITfTGSG {2yRSNI SAOKSY odaydaZ abdaX aKdaI
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Befolgt man nun diese 4 Regeln entstehen z.B. Passworterjie P+1r&ld >e560) W?af und so

weiter. ZugegebenermalRen sind solche wirren Zeichenfolgen fir den Ungeibten ziemlich schlecht zu
merken. Deshalb geben wir weiterfiihrend den Rat: Baut euch eure Passworter aus Satzen! Dadurch sind
sie nicht nur einfacher zu merken, sondern gewinedenfalls erheblich an Groé3e. Folgend nun zwei

Beispiele:
Nachbar Mullers Hund heif3t BodoONACHbarl 2MuElLeRs?hund_8 hEiSsT_8 koDO
Susi hat lange blonde HaaresUSi=123=HAT_|IANGe%blOnde&H44Re

Solche Passworter sind sehr sicher und ebenso einfachmetken, oder? Nach mehrmaligem
Probetippen hat man sie sicher drauf. Du sietwsRerdem, dafld wian dereinen oder anderen Stelle
Zahlen anstatt Buchstaben genutzt habe. Diese Schreibvariatimh (eetSpeakgenann) bietet die
Mdglichkeit, &hnlich aussehende Zahlen und Zeichen einfach anstatt den urspriinglichen Buchstaben zu

nutzen. Hier eine kleine Liste:

A =B = C =D =|E = G = H = =
4 ( ) 3 9 || 1

K =L =|M= N =0 =R =S =X =
|< l_ Y I\ 0 2 5 ><

Neben diesen Vorschlagen kann man nattirbeich eigene Kreationen nutzers 5t alles Recht, sei es

noch sokomisch es dient letztendlich eurer Sicherheit

Es gibtwage Schéatzungen wie lange &npercomputeffiir das Knacken eines solch langen Passwortes
brauchen wirde. Diese sind aber definitiv nicht aussageféhig, da die Technologie voranschreitet und
damit die Verarbeitunggeschwindigkeit eines Rechenprozessors stets zunimmt. Wir raten deshalb:
Besser ein Zeichen zu viel als zu wenig! Wenn sich der Staat auch Uberlegt fir das Knacken DEINES
Passwortes einen Supercomputer fiwStellige EureSummen zu beauftragen, steht eghtmehr in

unserer Macht dies zu verhindern, haben wir aber alles Mogliche getan, unser Passwort so sicher wie

maglich zu gestalten und es der Maschine so schwenuienoglich zu machen.

Eure prsonlichen Passworter sind d&hlissel zu euren Infornianen. Geht also sehr vorsichtig mit
ihnen umund notiert sie euch nirgends, euren Hausturschliissel wirdet ihr in der Offentlichkeit auch
nicht tberall hinlegenoder? Ebenso wenig solltet ihungeschitztePasswortlisten auf dem Rechner
erstellen oderiese im Mobiltelefon speichern. Falls ihr dennoch zu Raesworter besitaim sie euch

merken zu kénnendann nutzt z.B. Programmde KeePass uisie sicher zu verwalten
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Desweiteren legen wir dir folgenden Rat ans Herzen: Um die Sicherheit deines Ressstets zu
gewadhrleisten, solltest du eggelmafig, im Idealfalllle 69 Monate, &ndern. Dies schitzt dich davor,

daR Dritte dien Passwort eventuell erfasst haben und es ohne deine Kenntnis ab und zu selbst nutzen

2.3 Aufbewahrung von Passwortern

Bei solch einfallsreichen und langen Passwortern stellt sich uns ein weiteres Problem in die Quere:
Wenn man fir jeden Anbietebei dem man ein Passwort bendtigtin anderes, 2&eichen langes,

Passwort mit Zahlen und Sonderzeichen nutzt, wie soll ntdindsese dann bitteschon alle merken?

Der ein oder andere mag zwar ein Gedachtnisgenie sein und somit keine Probleme damit haben, der
Grol3teil aber wirde sich diese auf einem Stlick Papier oder gar auf dem Rechner notieren. Um diesem

erheblichenSicherheitsrisiko entgegenzuwirkegibt es ein Programm namei®ePass Password Safe

Dieses Programm legt eine, mit den AlgorithmEaSund Twofish, vollverschlisselte Datenbank an in
der die verschiedenen Passworter mit dem dazugehdrigen Anbieter als Datenséatze angelegt werden.
Man muss sich somit nur noch das Haaisswort fir den Zugang zu demogramm merken. Dieses
sollte naturlich besonders sicher sein und mit viel Bedacht gewahlt werden, ebenfalls regelmafig

gewechselt werden.
Hier gezeigte Programmversiahl14

1. Zuerst laden wir die neuste Version vidaePass Password Saewie die deutsch&prachdatei
herunter.

2. Wir 6ffnen nun die Installationsdateivihlendie Sprachéeutschund bestétigen.

3. Nachdem wir einmalWeiter gedriickt haben akzeptieren wir die Lizenzvereinbarung und
driicken weitere viermal aulVeiter.

4. Als nachstes wird auhstallierengedriickt und das Programm kopiert sich auf die Festplatte.
Nochauf Fertig stellergedriickt und dieristallation ist abgeschlossen.

5. Nun o6ffnen wir die ebenfalls zuvor heruntergeladene Sprachdatei und kopieren die Datei
German.Ing in das Verzeichnis in welches wir auch das Programm installiert haben,
UblicherweiseC:/Programme/KeePass Password Safe

6. Nachden wir das Programm gestartet hahedriicken wir oben au¥iew > Change Language,
dort wahlen wirdie SpracheDeutschaus und bestatigen mifa das Programm startet nun
selbststandig neu.

7. Im Hauptfenster wahlen wir nun obenatei > Newnd erstellen mit eaem sicheren Passwort

eine Datenbank.
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™ KeePass Password Safe

Dakei EBearbeiten Ansicht  Extras  Hilfe
Lol |t</gu a0 O

| ("'Neue Passwort-Datenbank erstellen

K.ommentare

Master-Schilissel setzen
Zusammengesetzten hlissel angeben.

Master-Passwork:

e S |
I - b

[ IMaster-Passwart und Schiisseldatei benutzen

Schliisseldatei:

;3] (Keine Schlisseldatei ausgewahlt) -

@ HilFe: l‘g‘i’ gK I [@ abbrechen ]

Gesamk: 0 Gruppen, 0 Eintrage 0 von 0 ausgewahlt Bereit,

8. Ist diese erstellterscheint links eine Verzeichnisstruktur anhand welcher wir unsere einzelnen
Passworter kategorisiert sichern kdnnen. Dazu machen wir im rechten Feld einfach einen
Rechtsklick und wahleBintrag i y' 1 dzF N3 Sy X

Auto-Type ausfihren Chrl+y
|€_‘g Eintrag hinzufiigen. .. CErl4+Y
Eintrag anzeigen/bearbeiten. .. Ckrl+E

9. Im folgenden Fenster kénnen wir nun den Titel des Eintrags, den Benutzernamen sowie das
dazugehorige Passwort und eventuell einen Kommentar dazu eingeben. Es ist auch definitiv
empfehlenswertdem Passwort ein Verfallsdatum zu gepéamit man automatisch igelmafig
seine Passworter andertDadurch kan man sicherstellen, dalR einmabn einem Dritten

notierte Passworter ungultig gemacht werden.
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| Meder Eintrag

Neuer Eintrag

*\ Einen neusn Passwart-Eintrag erstellen.

GrUppeE: |ﬁ Allgemein &I Ieon:

Titel: | Anbister ¥YZ |
Benutzername: | sicherheit |
Passwork:

BE

Passwort Yedh,:

Cualikat; 129 hits

URL: | |
kommentare:;

[+] Giiltig bis: |n1.nz.2n|:|9 || 18:17:23 H -
Anhang: | H El B ﬁ

[\:f (84 ] [@ abbrechen l

10. Nachdem wir die Felder ausgefillt hab®&estatigen wir mitOKund ein neuer Eintrag erkeint
nun in unserer Datenbank. Diese Vorgehensweise wiederholen wir nun mit all unseren

Passwarternwelche wir in der Datenbank speichern mochten.

Wichtig ist nur, ein sicheres Haupasswort zu wahlerwelches wir auch nicht so schnell vergessen,
ansorsten waren ja auch unsere ganzen anderen Passworter weg. Die Datenbank wird beim Schliel3en
des Programms automatisch wieder verschlisselt und kann somit bedenkenlos auf der Festplatte oder

anderen mobilen Datentragern gesichert werden.

3. Virenschutz

Spdestens vor der ersten Verbindung ins Weltnetz, besser noch vor dem ersten Einlegen/Einstecken

eines fremden Datentrégers (CD, DVD, Sg&icherstick, Speicherkarte) in den Rechsetltest du

HEIMATTREUBEWEGUN&ORDERPFAL AKTIONSGRUPBBTENSCHURHEINNECKAR
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einen aktiven Virenschutz installiert haben. Mit diesem bist wenn du ihn regelmafig aktualisierst

relativ sicher vor Viren, Wirmern und anderer Schadsoftware.

Ein empfehlenswerter und dazu nocbstenloser Virenscanner ist die Personal Free VergionAvira.

Wir zeigen dir hier nun wo du ihn bekommst und wieiltlu installierst.
Hier gezeigte Programmversidh2.0.334

1. Zuerst ladst du dieeuste Version voAvira AntiVir Personal Freleerunter.

Avira AntiVir Personal - FREE Antivirus

Basisschutz: Schuizt lhren Computer vor gefahtlichen Viren,
Wilrmern, Trojanern und kostenspieligen Dialern. Nicht fir
gewerbliche oder geschattliche Nutzung

Dokumentation

LORGEY Avira Antil/iy Personal- FREE Antivirus st nur fiir die private

Vervendung z0 Hause und nicht fir gewerbliche Nuwtzung.

2. Nachdem du die Datei heruntergeladen hagtnest du die Datei mit einem Doppelklick und der

Installationsvorgang sollte starten.

Avira Anti¥ir Personal - Free Antivirus N ]
r R' Avira AntiVir Personal - Free Antivirus —
AVIRA'

Uber diesen Dialog dekomprimieren Sie die
Installationsdateien des Programms und rufen dessen
eigentliche Installationsroutine auf.

Falls Sie nach einiger Zeit feststellen, dass Sie zusatzliche
Funktionalitaten bendtigen, dann kannen Sie jederzeit auf die
PersonalEdition Premium upgraden, die Sie in unserem
Online Shop bestellen kénnen.

Wergewissern Sie sich aus Sicherheitsgrinden bitte vor dem
Dekomprimieren, dass es sich bei lhrem Programmarchiv um
eine originale Datei der Avira GmbH handelt.

L4

T ——— Copyright @ 2008 Avira GmbH. Alle Rechte vorbehalten. ;I
Annehmen I Ablehnen |

3. Nun drickst du auhnnehmernund das Programm entpackt enstal die ganzen Dateietie es

zum installieren braucht. Nachdem es fertig @tlickst duzweimalauf Weiter, akzeptierst die
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Lizenzvereinbarunmit einem Hakchen und drickst wieder aikiter. Danach musst dooch
zweimalmit einemHakcherd SA G NG A ISy dzy R gSAGSNI ISKIQaod

(£, Avira Anti¥ir Personal — Free Antivirus il
Installationsart wahlen R A 'V' B
AVIRA nl I Ir

Wahlen Sie aus, wie das Programm installiert werden sall,

% vollstandig

! Alle Programmbkomponenten werden installiert.

W

™ Benutzerdefiniert

'E'_E. Wahlen Sie aus, welche Programmkomponente Sie installieren wollen,
’ Empfohlen fir forkgeschrittene Benutzer,

< Zuriick I Weiker = I ahbbrechen

4. Bei cr Installationsart wahlist dw/ollstandig bestatigst noch einmal mitVeiter und die

Installation setzt sich in Gang.

5. Nachdem die Installation fertig isfirlickst du aufrertig stellerund wirst prompt aufgefordert
eine Aktualisierung (Update) durchzufihreNenn du gerade eine aktive Weltnetzverbindung
laufen hast bestétigst du natirlich mit Ja das Programmaktualisiert sich anschliel3end

selbststandig.

Je nachdem, wie schnedleine Verbindung istdauert es nun ein paar Minuten und das

Progamm und sein&/irendatenbank sinduf dem aktuellen Stand.
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(<, Avira Anti¥ir Personal — Free Antivirus Updater - 0] x|
Avira Anti¥ir Personal - Free Antivirus n“l“n

Hilfe

Stakus: Downloade. ..

aktuelle Datei:

ankivirl wdf.gz

| EEL
Werstrichene Zeit: 00:53  min Ubertragen: 5130 kBvytes
Verbleibende Zeit: 00:33  min Yerbleibend; 10206  kBytes

I Geschwindigkeit: 320 kBj3ek I

Werkleinem << || Abbrechen Report

Avira AntiVir Personal Frést nun installiert und lauft bei jedem States Rechners im Hintergrund mit
um jede Datei die du 6ffnest zu Uberprifen. Ist eine Datei verdachtig oder hat sich ein Virus bei di

eingenistet schlagt das Programm Alarm und bietet dir an ihn zu I6schen oder zu belassen.

Willst du einen Datentrager, z.B. eine CD, ein-8f&cherstick oder eben eine Festplatte komplett
Uberprifen, drickst du rechts unten in d&ystemtrayauf den weiRen Schirm auf rotem Hintergrund

und die Hauptoberflache offnet sich. Du driickst nun oben auf den Karteif@iiéen und kannst das
jeweilige Speichermedium auswahlen. Dann noch links oben auf die Lupe gedrickt und der Suchvorgang

mit NamenLukeFilewalkerstartet.

Um stets den bestmdglichen Schutz vor Viren etc. zu hakempfehlen wir den Virenscanner

mindestensein- bis zweimalm Monat, besser alle zwei Tage zu aktualisieren!

4. Hackerschutz ( rFirewall Q

Neben dem Schutz vor Viren sollte msinh auch einen Hackerschutz, auch Firewall genannt, auf dem
Rechner installieren. Dieser Schutzt vor Hadkgacken und generell fremden Zugriffen auf den

eigenen Rechner. AuRerdem kann man mit ihm steuern, welches Programm auf das Weltnetz zugreifen
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darf und welches nicht. Neben der in Windows XP integrierten Firewall ist es doch trotzdem ratsam sich
noch ein zusatzliches Programm zu installieren. Einziges Manko ist jedoch, dal3 es keinen kostenfreien
zuverlassigen und aktuellen Hackerschutz gibt! Es pvisar viele verschiedene Losungen von
renommierten Firmen, diese bieten aber nur-B8geTestversionen an, welche danach mit einem

kostenpflichtigen Schlussel aktivierevden missen.

Ein empfehlenserter Hackerschutz ist dennoater von Kasperskynternet Security 2009Dies ist im
Prinzip eine Komplettldsung, d.lsie beinhaltet neben dem Hackerschutz auch einen sehr zu
empfehlenden Virenscanner und andere Sicherheitsanwendurfggis man dieses Paket nytiat kein
weiterer Virenscannewie zumBeispié AntiVir, von NétenZu kaufen gibt es diese Programmsammlung
fur rund 40;EUR entweder im Netz oder gut sortierten Fachmarktertine weitere Jahreslizehostet
knapp die Halfte und verlangert die Nutzungsdauer um 1 Jahr. erlutere hier trotzdem id
Installation dieses Pakets. Kann ja sein, dal3 sich der eiraodere Zugriff auf eine Lizenz, sprich einen
Schlussel hatEine vielversprechende und kostenlose Alternative ist@@$/MODO Internet Security

Paket Die Installationsanleitung dazu wird in einer spéateren Ausgabe folgen.
Hier gezeigte Programmversiok‘ersion 2009 / 8).0.454

1. Zuerstladst du dir dieneuste Version voKaspersky Internet Securityerunter.

Kaspersky Internet Security 2009

Kaspersky Internet Security 2009 bietet Rundum-Schutz vor allen Internet-Bedrohungen: Viren, Spyware, Hacker-
Attacken und Spam. Die Test-Version ist 30 Tage voll funktionsfahig.

Testversion Download +
Jetzt Kaufen »

2. Nachdem du dir auf der Seite untefMestversion Downloadrechts unten das

Installationsprogramm geladen hastird dies mit einem Dppelklick ausgefihrt.
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[Z 1nstallationsprogramm fiir Kaspersky Internet Security 2009 =101 x|

2009 [ Willkommen beim

Extrahierprogramm der Distribution
von Kaspersky Internet Security

Dieses Programm entpackk die Distribution von Kaspersky
K a sp ers kv b A Internet Security 2009 auf Ihren Computer.
Internet Security

Klicken Sie auf "Weiter', um fFortzufahren.

| Weiter > I Abbrechen

Nun wird einmal fir das Entpackermit Weiterund danach nochmal minstallierenbestatigt.
Als Nachstes driicken wir abértigstellenum die eigentliche Installation zu starten.

Nachdem wir aufVeiter gedriickt habenakzeptieren wir derLizenzvertragnit einemHakchen
und driicken wieder Weiter, danach Schnelle Installations NKf Sy dzy R f24a 3SKi

Installationsvorgang durch driicken vorstallieren

]7,;!,! Kaspersky Internet Security 2009 3

Installation des Programms

Die Programminstallation wird ausgefihrt, Bitte warten Sie.,.,

Systemreqistrierungswerte werden geschrieben. ..

@ Kaspersky Lab 1996-2008
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6. Nach ein paar Minuten, je nachdem wie schnell der Rechnestistas Paket installiert und bitte

um nochmalige§Veiter-Dricken.

onfigurationsassistent fiir Kaspersky Internet Securlty

Herzlich willkommen!
Der Konfigurationsassistent Fir K ¢ et Security begrURE Sies

Dieser Assistent hilft Ihnen, den Schutz Ihres Computers schnell und richtig zu konfigurieren.

Im Verlauf der Konfiguration werden Daten Uber das System und die auf dem Computer
installierten Anwendungen gesammelt. Diese Informationen dienen ausschliefilich dazu, den
optimalen Schutz Ihres Computers zu gewahrleisten,

Um mit der Konfiguration von Kaspersky Internet Security zu beginnen, Klicken Sie auf den Link
"Weiter",

2> Weiter
Weiter zur Programmaktivierung

7. Nach Driucken aufVeiter erscheint nun ein Fenstein dem man den Lizenztyp wahlen muss.
Wir wahlen natirlichTestversionund bestéatigen (Achtung! Weltneierbindung muss aktiv
sein!). Das Programm besorgt sich nun einen Schlissel. Wir bestatigen wieder und wahlen

Basisschutz
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[:3 Konfigurationsassistent fur Kaspersky Internet Secuﬂty

Feedback

Sammeln von Daten Ober Infektionen und Yiren-Epidemien,

Das System Kaspersky Security Network erlaubt Ihnen, automatisch Daten (ber Infektionen
und sonstige Probleme, sowie eine erweiterte Statistik Ober geladene und gestartete
Anwendungen, an Kaspersky Lab zu senden. Der Umfang der gesammelten Daten wird in der
Erklarung zur Yerwendung von Kaspersky Security Network festgelegt, Die Uberlassung dieser
Daten erméglicht es Kaspersky Lab, schnell auf neue Bedrohungen zu reagieren und die
Qualitat seiner Produkte und Services laufend zu optimieren.

Kaspersky Security Metwork sammelt und verarbeitet keine persanlichen Benutzerdaten.

[ 1ch bin einverstanden, dass im Rahmen von Kaspersky Security Network eine
erweiterte Statistik gesendet wird

2 Weiter
Weiter zum Abschluss der Konfiguration

8. Das Programm bittet uns nun danach, das Senden von Nutzungsdaten Uber gefunden Viren etc.

Zu bestatigen, wir machen jedoch beide Haken weg und drickeWaitér.
9. Nun fordert es uns auf den Rechner neu zu starten, dies bestatigen wheniit

Nach dem Neustart wird rechts unten in d&ystemtraydurch ein rotschwarzesK angezeigt, dafi

Kaspersky Internet Secur909und somit die Firewall aktigt.

5. Schutz vor Spionage-O1 A 7 A O A A O ISpgEQirdAdnare P q

Neben der Gefahr von Viren, Wirmern, Trojananmd den menschlichen Hackeam sich, gibt es auch
noch die Bedrohungdurch Werbe- (Adware) und Spionagesoftware Spywarg. Wéahrend ersteres,
ausgescNA S @ Ry SN A d WeybangshriogkeBidieeher harmlosaber sehr nerig ist, solltest du

letzteresdoch ernster nehmendenn dabei geht es konkret um die Spionage deiner Daten.

Durch installierte Spyoder Adware 6ffnen sich aus dem Nichts sogenaritipups kleine Internet

Explorer Fenster (da dieser integrierter Bestandteil von Microsoft Windows ist), die eben Werbung flr
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Pokerfreunde, Finanzoder Potenzschwache oder eben deine Vorlieben oder Schwéachen anzeigt.
Madglich ist auch, dalR die ungewollt infiterten Programme sich eben nicht bemerkbar machen und

lediglich im Hintergrund Daten an einen anderen fest bestimmten Rechner senden.

Diese Art von Pragmmen dient dazu, deiVerhalten im Netz zu protokollieren, die Daten spéter
weiterzugeben um sie komerziell nutzen zu kénnen und entweder durch gezielte Werbung oder

sonstige Zwecke zu verarbeiten.

Doch es gibnaturlich Abhilfe in Form von zw8uchprogrammen, zum eineégpybot Search & Destroy
von Patrick M. Kollaind zum andered-Awarevon Lavasoff zu welchen hier die Installationsanleitung
gezeigt wird. Eine Kostenlose Alternative ist das PrograMaiwarebytes zu welchem die

Installationsanleitung in einer spateren Ausgdiblgen wird.
Hier gezeigte Programmversian6.0.30

1. Zuerstladst du dirdie neuste Version vo&pybot S&[herunter.

2. Nachdem du dir auf der Seite die neuste Installationsdatei heruntergeladen hast, 6ffnest du

selbige mit einem Doppelklick und wahlst bei der Sprache logischerid&isd SCH

3. Einmal aufWeiter gedriickt und die Lizenzvereinbarung durch Auswahlen und noclesalig
Weiter bestétigt kannst du nun den Ort angeben, an dem das Programm gespeichert werden

soll. Am Besten alles so belassen wie es istWiader.

Installation durchfuhren

Daz Setup ist jetzt bereit, Spybat - Search & Destroy auf [hrem Computer zu
installieren.

Flicken Sie auf "Instalieren”, um mit der [nstallation zu beainnen, oder auf "Zuruck’, um
|hre Einztellungen zu Liberpriifen oder 21 andern.

Ziel-Ordner: |
C:\ProgrammehSpybat - Search & Destroy |l

Setup-Typ:
K.omplette [nstallation

Auzgewahlte Komponenten:
Programmdateien
Zuzatziche Sprachen
Skinz zur Veranderung des Auzzehens
|lpdates sofort hemunterladen
Separater Aktenvernichter .
E=plorer-Plugin zur Dateiliberpriifung [unter Eigenschaften) il

< Zuriick ]L Installieren J [ Abbrechern
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4. Nach weiterem drenaligen Drucken deg/eiter-Knopfes driicken wir nun aufstallierenund
g1 NI Sy X

'|'n4 Eile Download

Download
Setup is now downloading additional files to your compuker.

File: spybotsd_includes. exe (1 of 1)

Speed: 172 KBJ's

Skaktus: Receiving...

Elapsed Time: 0:00:07

Remaining Time: 0:00:10

Current File; 1,205 KB of 2,932 KB (40%:)
T OO OO |
Cweerall Progress; 1.205 KE of 2,932 KB (40%:)

|INIIinm |

Zancel

5. Das lstallationsprogramm |adt sich nun die allerneuste Datei aus dem Netz und installiert diese.

6. Ist die Installation fertig wahlen wir lediglich den obersten angebotenen Pqrdqybot S&D

starten¢ durch einHakcheraus und bestatigen.

Rechtlicher Hinweis W

Wenn Sie mit diesem Programm Werbemodule entfernen, dirfen Sie
deren Wirke eventuell nicht mehr benutzen. Lesen Sie bitte vorher
deren Lizenzbestimmungen!

Diese Meldung nicht wieder zeigen.

o CK

7. Das Programm startetun und gibt den Hinweis, dafl3 wir Programme die uns mit toller Spyware
beehrten womaoglich nach einer Bereinigung durch Spybot S&D nichtmehr nutzbac gjelt

in Ordnung, weiter!

Die Bedienung des Programms geht nun herzlich einfach. Im Hauptfddtepriifen wahlen und
A0K2Yy RdzZNOK&adzOKG RFa tNBANFYY RAS 5F0SYGNNISNI vyl
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Arten solcher Software sucht (Malware, Hijacker, Trofjlie 5 A | £ SNE X OstetdzgrRohta A OK
kann die Suche schon einigéeit, abhingig von der Prozessorgeschwindigkeit, dauern. Ist der
Suchvorgang abgeschlossen, kannst dugditindenen Werbeprogrammdurch Markierte Probleme

beheberléschen und dein Systewon ihnenbereinigen.
Hier gezeigte Programmversioviersion 2008 / 7.1.0.11

1. Zuerst ladst du didie neuste Version voAd-Aware herunter.

2. Ein Doppelklick auf die Installationsdatei und das Setup starhier wahlen wir direkt die
SracheDEUTSCH

12 Ad-Aware 2008 Setup

Willkommen beim
Installationsassistenten fur
Ad-Aware 2008

Es wird dringend empfohlen, vor dem Durchfuhren der Installation
alle Windows-Anwendungen zu schlieBen. Klicken Sie auf
"Abbrechen", um das Installationsprogramm zu verlassen, und
schliefen Sie alle geoffneten Anwendunagen. Klicken Sie auf
"wheiter”, um die Installation fortzusetzen. Alle alteren Yersionen
von Ad-Aware 2008 werden automatisch deinstalliert.

Kommerzielle Nutzung von Ad-Aware Free ist strikt
untersaat. "Wenn Sie kein Privatanwender sind,
informieren Sie sich auf www.lavasoft.com nach

* verfugbaren Produkten.

PR WARNUNG: Dieses Programm ist durch Urtheberrechtsgesetze
- undBestimmungen internationaler Yertrage geschiitzt.
PN ||nbefugte Vervielfaltigung oder unbefugter Vertrieb dieses
ILAVASOFT ;‘ Programms oder eines Teils davon sind strafbar. Dies wird
| PN sowohl straf- als auch zivitechtlich Folgen haben.

Zuruck l '.'Wéitér}, I [Abbrechen]

3. Nach Drucken vonVeiter akzeptierenwir die Lizenzvereinbarunglricken noch fiunfmal auf

Weiter und die Installation startet.
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(iR Ad-Aware 2'0(-)8‘Setup ! -D_Xl

Ad-Aware 2008 wurde
erfolgreich installiert.

Klicken Sie auf 'Fertigstellen’, um diese Installation zu beenden.

4. |st diese abgeschlossen, driicken wir ufishund sind fertig.

Wenn das Programm gestartet ist, driickst du zuerstipdateum die Suchdatenbank auf den neusten
Stand zu bringen. Ist dies geschehen, driickst du rechts danebeértatiscannerr VollstandigeScan

und anschlieRen&cannerum das System komplett zu dinsuchen.

6. Netzbetrachter ( nBrowser Q

Da der Internet Explorer von Microsoft weiterhiter meist attackierte Netzbetrachter (Browser) ist,
empfehlen wir die Nutzungon MozillasFirefox.Dieser bietet neben einer sehr einfachen Bedienung
aulRerdem eine ebenso einfache Verwaltung der Sicherheitsaspekte (Chronik/Verlauf, Cache, Cookies

d.h. die Spuren, die man im Netz hinterlasst).
Hier gezeigte Programmversioh0.3

1. Nachdem dudie INSTALLATIONSDATH#gruntergeladen hast 6ffnest du sie mit einem
Doppelklick.
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ﬁ Mozilla Firefox-Installation :__— ™ '—_)Z!l

Willkommmen beim
Installations-Assistenten fur Mozilla
Firefox

Dieser Assistent wird Sie durch die Installation von Mozilla
Firefox begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefen, damit bestimmte Systemdateien
ohne Neustart ersetzt werden kénnen.

Klicken Sie auf \Weiter, um fortzufahren,

| weiter > | | Abbrechen |

2. Nach drucken aufVeiter akzeptieren wir die Lizenzvereinbarung mit einerdkéhen und

dricken noch zweimal avfeiter.

¥ Mozilla Firefox-Installation

Zusammenfassung
Bereit zum Instalieren won Firefox

Firefox wird an Folgendem Ort installiert:

C:\ProgrammetMozilla Firefo

Firefox wird als Standard-Webbrowser eingerichtet,

Klicken Sie auf Installieren, um fortzufahren,

[ < Furiick ]I Installieren I [ Abbrechen ]

3. Der Installationsprozess beginnt mit Driicken Vostallieren Ist dies geschehen bestatigen wir

mit Fertig stellerund das Programm startet.
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Nach dem ersten Start von Firefox gehst du obanMeni auf Extras >Einstellungen > Datenschutz
Dort nun unten bePrivate Daterauf Einstellungenphier machst du am Besten uberall einen Haken und
bestétigst. Dann noch einen Haken Beivate Daten I6schen, wenn Firefox beendet wird schon sind
wir fertig. AulRerdem mehen wir unter Chronik (dartiber) den Haken Besuchte Seiten speichern fur

die letzten X Tageeraus damit niemand nachvollziehen kann, welche Seiten wir angesteuert haben.

allune
— — —— = =t alle
|E| Private Daten [oschen

Allgermeirn
Wenn Firefox angewiesen wird, private Daten zu l6schen, Folgende Daten entfernen:
- Chronik. [+]: Chronik
Chr Ciovenload-Chronik,
Gespeicherte Such- und Formulardaten
Dat
H Carche
Her
] Cookies
- Cookies Offline-website-Diaten
ool Gespeicherte Passwirter | — |
_ Gesicherte Werbindungen
Bt l (0] 4 I [ abbrechen l [ Hilfe: l iger... |
- Private Daten
Private Daten ldschen, wenn Firefox beendet wird Einstellungen... :
Yor dem Léschen von privaten Daten Fragen Jetzt [Gschen...

I (] 4 l l.ﬁ.l:ul:urechenl I HilFe l

Wenn es eine neue Version vafirefox gibt, aktualisiert sich dieser automatiscselbst und muss

lediglich neu gestartet werden.
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7. Versand von eBriefen

Mittlerweile gehen namhafte WeltnetDienstleistervon rund 30 MillioneheBriefen pro Tag aus, Spam
ausgenommen Trotz dieses erheblichen Umfangs wird nach wie vor in ebenso grofem Umfang

tberwachtund mitgelesen

Neben den besonderen Gefahren, denen wir @Ystemgegneausgesetzt sind, sollte schon allein der
Gedanke der geschitzten Privatsphare einen Anstol3 zarmacklisseln deeigeneneBriefe geben.
Neben dem eigentlichen Unkenntlich machender Nachrichten sollte man diese ebenfalls in
regelmafiigen Abstanden durchsehen und Altes & Erledigtes aussortl@agiurch schitzt man nicht

nur sich sondern auch die Persmm zu denen man Kontakt aufgenommen hatte.

7.1 Postfachanbieter Pochta.ru

Als Grundvoraussetzung solltest du dir ein Postfach bei einem vertrauenswuirdigen bzw. im Gegensatz zu
deutschen Anbietern wie GMX, WEB.DE, YAHOO vertrauenserértégnlegen. Naclntensiver Suche
kénnen wir dir einen russischen Anbieter mit dem NarR&CHTAmpfehlen. Dieser bietet laut eigener

Aussage ahnlich wie Googlail unbegrenzten Speicherplatz.

1. Nachdem wir diexite vonPochta.ruaufgerufen haben, befinden wir uns auf der Startseite.
2. Wir klicken nun links im Menu auf den Kndpégistrationum zum Registrierungsformular zu

gelangen.

ahivis oo Cre e T

Welcome 1o regisraton wazsed Fill i sl e foems balow (o register 3 naw address

Your data

Last narme et 34 Charsctar

First name ey 34 Charscter

Migdle name o 54 charactecs

Addiess solection

e-mail sddrecs [shemen @] pochta Rl Check now I
Logm m frew for regivirstion

Setting passweed

Password SRR T LY Thm patsword mest be o

Corfirm ugggw_ra' CLTTT TR ST R e addrosy. Sanple 14

Protaction frem autematic registration

Endas 1 numbes 1l sopear on the imags

! http://www.heise.de/newsticker/meldung/72324
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3. Bei denNamensfeldern geben wir nattrliahichts ein, kei dem Postfachnameaine beliebige
Bezeichnung. Balem Feld dahinter wahlen wir ein Suffix, eine Endubgrunter missen wir
noch den angezeigten Code in das Feld eingeblem bestatigen wir die Eingaben tndem
KnopfRegister and fill in youdetails

4. Im nachsten Fenster geben wir wieder nichts ein und bestatigeRaytster

5. Siehe da, wir sind schon direkt in unserem Postfach!

Die Benutzung des Postfaches funktioniert wie bei den meisten anderen Anbietern auch, ein wenig
Englisch ist dennoch unumgéanglich. Falls du mal nicht weiter weif3t Ubersetzt du dir den Begriff einfach

mit einemNetzWorterbuch

7.2 Verschliusselung von eBriefen

Eine weitere Mdglichkeit, Unbefugten das Mitlesen unseres eBiéekehrs zu unterbinden, ist das
direkte Verschliisseln mittels eines Programii&s gechieht dann in etwa so, dal3 éine Natricht
schreilst, diese in das Programm egjibst und das Programm sie mit eineigenen (privaten) Schlissel
kodiert und wiederals scheinbar wirre Aneinanderreihung verschiedener Zeicgsspuckt. Diese
unkenntlich gemade Nachricht kannst du dannusammen midem speziellerschlissel fir den Leser

an den selbigen schicken. Der Empfanger entschliisselt nun die Nachricht mit dem (6ffentlichen)
Schlissel und kann sie dadurch wieder korrekt leddiitels dieses Schlissels kann er ebenso

Antworten kodigen, welche nur du mit deinem (privaten) Schliissel lesen kannst.

Neben kommerziellen Anwendungen wieGP Rretty Good Privacy gibt es auch opeisource
Alternativen wieGPG GNU Privacy GuajdBeide Programme und damit Schliissel sind miteinander
kompatibel, d.h. die Schlisselformate sind die gleichen, lediglich die Verwaltungsprogramme

unterschieden sich.
Hier gezeigte Programmw&on:3.6.2

1. Zuerst laden wir undie neuste Version vo@BnuPCherunter.

2. Nachdem wirdas heruntergeladene Archiv mit einem geeigneten Packprogramm gedffnet
haben, entpacken wir die Datgnhupt_3.62.exeund 6ffnen diese.

3. Wir werden aufgefordert eine Sprache auszuwéhlen und nehmen logischeriveisschund

dricken aufOK
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5 g
Setup-Sprache auswahlen .9

D wahlen Sie die Sprache aus, die wahrend der
"-:'5'. Inztallation benutzt werden zoll;

M

| 0Kk || Abbrechen |

4. Im folgenden Fenster driicken wir direkt aleiter, akzeptieren die Vereinbarung und driicken

siebenmal aufVeiter. AnschlielRend einmal alrfstallierenund die Installation beginnt.
Setup L?_(_!

Installation durchfuhren b
Das Setup izt jetzt bereit, GRuPT auf Threm Computer 2u installieren. 3!

Klicken Sie auf "Installieren’’, um mit der Installation zu beginnen, oder auf “Lurtick”’, um
|hre Einztellungen zu Lberpriifen oder zu andermn.

Ziel-Ordner: M
C:5ProgrammetGnuPT

Setup-Typ:
Yaollztandige Installation

Auzgewahlte Komponenten:
GruPG 1.49
WinPT 1.3.0

Startrmenli-Ordner:
GnuPT

[v]

[ < Zurick ]L Installieren | [ Abbrechen ]

5. Nach erfolgreicher Installation wird abermals aweiter und im Anschlufd3 auFertigstellen
gedriickt. Das Programm 6ffnet nun eine Seite auf der die aktuellste Version des Programms

bekanntgegeben wird und fordert uns direkt auf édthliisselpaazu erzeugen.
WinPT - Erster Start

* GnuPG Schilizzelpaar erzeugen
" GruPG Schitissel aus Yerzeichniz kopieren

" Generate key pair on a Smart Card

Ok | Abbrechen
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6. Im nachsten Fenster geben wir nun den Postfachnamen und die dazugehdrigelfeBeste
ein. Keinen Haken bé&SA Schlussel bevorzubdMir bestatigen mitOK wahlen einsicheres

Passwort und bestatigen abermals riiteiter. Das Schliisselpaar wird nun erstellt.

Schliisselerzeugungs-Assistent E

Mame und E-Mail-ddresze

Jedes Schllizzelpaar musz einen eindeutigen Mamen haben. Der
Mame und die E-Mail-Adrezse dienen dazu, daz Korespondenten
erkennen, dazs der Schiliizzel 2u lhnen gehart.

M arne:; |.ﬁ.ktinn$gruppe D atenzchutz

it der Zuweizung einer E-b ail-ddresze 2u lhrem Schliizzelpaar wird
gsichergestellt, das "WinPT den Korespondenten den korrekten
Schiuzzel anbigtet,

E -t ail: datenschutz@pochta.ng

[ RS&-Schlissel bevorzugen
ok | Abbrechen |

7. Wir erhalten eine Meldung, dal3 das Schliisselpaar erstellt wurde und bestéatigen die®& mit

Wir werden nun aufgefordert eine Sicherheitskopie des Schliisselpaars anzuledyémnudies

auch. Es werden nun einmal unser Offentlichepubring_bak.gpp sowie unser privater
(secring_bak.gpgSchlussel fur uns als Sicherheitskopie gespeichert. Diese beiden Dateien bitte
nur an einem sicheren, moglichst verschlisselten Ort auf eiDatentrager speichern.

WARHUHG - Wichtiger Hinweis x

Es izt sehr emplehlenswert, ein Backup der Schllizselbunde zu erstellen, weil beide Ringe sehr wichtige D aten enthalten.
Bitte beachten Sie, dass es moglich ware, das: die Festplatte beschadigt wird oder die Dateien aus Verzehen gelozcht werden. Deshalb ist ez ratzam, die Dateien
auf einer Digkette oder einem USE-Stick 2u sichern!

Backup der Schiiizzelbunde erstellen?

8. Als néchstes driicken wir mit einem Doppelklick auf das W8yPibol rechts unten. In diesem
Hauptfenster wahlen wir nun unseren erstellten Schliissel mit einem Klick aus und gehen oben
auf Schlussel > ExportierenDiese Datei ist un der o6ffentliche Schlissel (mit dem
Editor/Notepad einsehbar!) welchen wir unseren Kameraden geben kdnnen, damit diese ihre
Nachrichten an uns verschlisseln kdnnielealerweise hangen wir ihn in Zukunft als Signatur an
unsere gesendeten eBriefe amlamit unsere Kontaktpersonen ihn direkt haben um ihre

Nachrichten an uns zukunftig verschlisseln zu kénnen.
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@\ Schlisselverwaltung

Datei Bearbeiten  Ansicht | Schlissel  Schilsselserver 7

=3 @J E? 'J = Meu ,
Berutzerkennung Bearbeiten 7
ﬁ Aktionzgruppe D atensch Signieren
Léschen
widerrufzertifilat

Signaturen anzeigen

Imporkt wia HTTP...
Imporkieren. ..

Exportieren...

Exportiere geheimen Schliissel
Eigenschaften

Yom Schitisselserver akiualisieren
Erneuere Schiisselcache
Signaturen erneut prifen

Mochten wir nun selbst eine verschlisselte Nachricht an einen Kameraden verschicken
brauchen wir zuersseinendffentlichen SchlisseDazu 6ffnen wir das Hauptfenster mit einem
Doppelklick auf das WinFSymbol rechts unten und gehen a8ithlussel > Importiereand
wahlen die ASOatei unseres Partners.

Nach dem Dricken aurinport und anschlieRen®Kerscheint der Schlissel im Hauptfenste

Als Néachstes driicken wir mit der rechten Maustaste wieder auf das Y#pRibol rechts unten

und wahlenZwischenablage Bearbeiten In folgendem Fenster geben wir die zu Ubermittelnde
Nachricht ein.

Anschlieend driicken wir oben aGPG > Verschlisselm néchsten Fenster wahlen wir den
Schlissel des Empfangers aus und bestatige®mit

[

Werschllisseln [

Entschllisseln

In dem Fenster steht nun die verschlisselte Nachyiwtche wir per eBrief versenden kdnnen.

Lediglich der Empfanger kann sie mit seinem privaten Schlissel estselnli
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wischenablagen-Editor x
File Edit GPG

Version: GnuPG vw1.4.7 (HingW32) — WinPT 1.2.0

hOICANDTDPudBnHeEAf +0=3904+DE fkHPEiuITPEF0AGNNIAcERGLEE 4w Cx42HI93
3Lt7CBETEjek=02Z3plEBnt t i+GUEbWgR4caVulJKRprO6RThaprvt TOOEW1LlwTZ
TiotwucOnE?WAMNYd - +Pegl jHpnzzkQt+FgPollrvontkhiIZFf 1py IHE 1 bk 2nrnhH
LREDUQwjWLKISj=z0dI PGriUPREDOoE GRVvGKSENInPZEN4 9§ +6 Ht T1GAuSSVul ol
ptSFSGCWGPoe8iMunAg- £ J-18BnTH  zzpf GoMV 2505 tpnef t MM 90 AvK1vHIChbru?
WwZYSIT1IIHP1rne¥ZC1ln26bPlIIng=ginHenI IZyul0f - fn=nyHkThLgF 3InG9ubE
H8izunIeEATyJBAROPY=FDqVEYgnFEY9=ZiFeKjDglH3HSptXIH0giSRheewib 1HE
ptCIvilgebtLuboRvePENT+0yU=swvrd9SEN=ATnn vy UgRIo+¥JkJulrgeRY+1vSTuE
¥YPElw?ENbE8gdcevBEukRw9D7+9cQD2+04dnf w59 - PITosyWHY 1~ 7 59V icDLEz au
1FhnAcdE+nEpSEC9noC2HTwEhKzuvHelwvpnsACR4xzMMNyenngnF 4H1EWhHE S 24
H=ZO0zUBhZFHbBT? jadbpr-Q4UTEansHhgt S 2MnyTH=Djk4HTER=zTxniSqb = 9w KOST
QIJEAZ A uEHGHnZc 2pLlaYAT 84z 3P Ty 0CyuwgrG4VYud YA jdugkr BeHI g JI1WE+
SIehMPldnVE8oAWriM4i 4gKGTw=IEb]i0=

=Lwji

Kopieren

8. Nachrichtensofortversand ( rjnstant Messaging Q

Eine einfache Mdglichkeit direkten Kontakt zu Jemandem aufzunehmen ohne wie bei eBriefen lange
warten zu missersind sogenannténstantMessagingProgramme Bei diesen Programmen muss man
unterscheiden zwischen Ubertragungsprotokoll (ICQ, AIM, Skype, IRC, MSN etc.) und der Anwendung an
sich. Zwar bieten die Entwickler eines jeden Protokolls eigene Programme an, jedoch gibt es auch
sogenannte Multd oder Sammelprogramme. Mit ihnelkann man mehrax Protokolle (ICQ
Zugang/Konto, MSMugang/Konto) verwaltenohne mehrere Programme im Hintergrund laufen zu
haben. In diesem Fall entscheiden wir uns fir Besgramm Pidgin, welches gkibnfigurierbar, intuitiv

zu steuern und gut erweiterbar mit Verschiielungsdiensten isAls Protokoll wahlen wir zudem das
opensource Protokoll Jabber Die Aufgabe der Echtzeiterschlisselung der gesendeten Nachrichten

Ubernimmt dasOff-TheRecordPlugin

8.1 Installation von Pidgin

Hier gezeigte Programmversidh5.2

1. Zuerst laden wir unglie neuste Version voridgin herunter. Dieseist in unseremFall ein
selbstentpackendes Archiv mit dem Programm in gdertablen Version, dh. es muss nicht
installiert werden sondern kann direkt gestartet werden.

2. Haben wir das Programm entpagclidehen wir vor uns den neuen Ordnéortable Pidgin
25.2_deutsch
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/, .purple /I GTK

! |

P =" LiesMich.txt
// Pidgin = Textdokument
| =

@ PidginLoader.exe

1 KB
3. Nachdem wir das Programm uber die DatedginLoader.exgestartet haben erscheint ein

Fenster, welches uns auffordert ein neues Konto zu erstallendriicken auHinzufiigen

& g |
& Konten .ﬁ.

Willkommen bei Pidgin!

Sie haben keine [M-F.onten konfiguriert. U gich mit Fidgin
zu verbinden, dilicken Sie unten auf den Hinzufligen-Button
und kaorfigurieren Sie lhr erstes Konta, \Wenn Sie mehrere [k4-
F.onten mit Pidgin benutzen wallen, driicken Sie emeut auf
Hinzufligen um sie einzunchten.

Sie konnen spater uber Konten[T]K.onten verwalten im Buddy-
Liztenfenster zu diezem Dialog zurickkehren und K.onten
hinzufligen, bearbeiten oder loschen

Hinzufiigen Schliefen

4. Im folgenden Fenster wahlen wiMPPfur das JabbeProtokoll.In das FelBenutzerkommt

logischerweise der gewlnschte Benutzername, Bemain geben wirjabber.ruein und bei
Passwort ebenfalls das gewiinschte. Bekaler Aliaskkommt wieder der Benutzername rein.
AuRerdem mussen wir nun unten einen Haken Beisesneue Konto auf dem Server anlegen

machen.
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= Konto hinzufiigen

Einfack | Enweiterl

Anmeldecptionen

Protokol: W KMFP [ v]
Benutzer: datenzchutz

Diamair: jabber.

Bessource: Home

Passwort: trrsrssses

Pazzwort zpeichern

Benutzereinztellungen

Lokaler Aliaz: Aktionzgruppe Datenzchutz
[] Benachrichtigung tiber neue bail

[] Dieses Buddy-lcon fur dieses Konto benutzen;

iDieges neue Konto auf dem Server anlegen

Abbrechen H Speichern

5. Nun driicken wir auSpeicherrund es erscheint ein neues kleines Fenster in welchem wir die
Registrierung nochmals bestatigen mussen. Ist dies gescHadsitigt das Programm es uns

mit einer Meldung. Wir driickn aufSchliel3en

*= Hegistrierung erfolgreich

/= = Registtierung erfolgreich

[ o
\\,,_I_fj R egistrierning von datenschutzi@jabber. iu erfolgreich

Schliefen

6. Im folgenden Fenster machen wir einen Haken bei unserem neu angelegten Konto. Schon

verbindet uns Pidgin mit dem Jabber®erverund wir sindonline
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i Buddy-Liste & Konten v

Buddys konten Werkzeuge  Hilfe

Akhiv  Benutzer Pratakal
Willkammen bei Pidgin [l datenschutz@jabber. iuHome W =MPP

Sie haben keine Konten aktiviert. Aktivieren Sie
lhre Ik-F.onten wom konten-Fenster Lber
Fonten[C]K.onten venmalten, Wenn Sie Konten
aktiviertt haben, konnen Sie sich anmelden, lhren
Statuz setzen und mit lhren Freunden reden.

Schliefen

7. Daraufhin erscheint auch schon eine Willkommensnachricht des Jabi$snrwers.Durch ein
weiteres Dricken auHinzufligenkénnen wir Ubrigens auch unser bestehendes -K&Qto
einfigen. Gerade anstatKMPP das ProtokollICQ wahlen. Somit kénnen wir mit einem

Programm sowohl ICQ als auch Jabber benutzen.

—=

¥ jabber.ru .9

Unterhaltung  Optionen
8 jabber

[(19:07:30) jabber. i Jofpo nowanoeate Ha cepeep Jabber BLI

A gonoAHUTENEHONR HHBOPALMM, 3a400MTe Ha cal win. jabber.ru v zagasatiTe
BONpOCE! B CAMCOK pacckenkd jabber-uzers (httpcdAists jabber rudmailmandliztinfodjabber-ugers]

WWelcome to Jabber Service.

For infarmation about Jabber wisit hittp: dAeee, jabber g

|A] Schrift | = Einfiigen | (2) Lacheln!

8.2 Einrichten der Nachricht enverschlisselung

Durch dasOff-the-RecordPlugin wird es uns ermoglicht eine vollverschlisselte und authentifizierte
Verbindung zu einem Gesprachspartner abgaen Durch dasOTRPrinzip erreicht man einen sehr

hohen Grad an Sicherheit in Bezug auf die Verschliisselung.
Hier gezeigte Programmversiagh5.2

1. Zuerst wiederdie neuste Version de®TRPIluginsherunterladen und mit einem Doppelklick

offnen.
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Nachdem wirPidgin beendet haben driicken wirauf Next Nun wahlen wir mit dem Knopf
Browseden Desktop aus. Dann klicken wir &udtallund anschlieRenduf Finish

Nun muassen wir den gerade erstellten OrdiedginPortabléffnen. Indiesemdriicken wir auf
App > PidginDort befinden sich zwei Ordner namelosale und plugins Diese missen wir in
den Ordner Pidgin unseres OrdnersPortable_Pidgin2.5.2_deutsch(d.h. Portable_Pidgin
2.5.2_deutsctPidgir) kopieren.Wenn eine Meldung mit der Frage, ob man vorhandene Ordner
ersetzen mochte, erscheint, drickt man aid, alle Wenn diese beiden Ordner erfolgreich
kopiert wurden, kénnen wir den Ordn&idginPortableauf unserem Desktop l6schen.

~ -

‘ '/l locale .// plugins

Nun starten wir Pidgin erneut und wahlen oben im Meéférkzeuge > Plugins.

Buddy-alarm
Zertifikate
Plugins Strg+U
#= Einstellungen Skrg+F
Privatsphare
@ Smiley Skrg+

.'ﬁ’ Cateidbertragungen  Strg+T

Chatraume
System-Mitschnitt

Stummschalken

In diesem Fenster suchen wir den Eintfatrthe-Record Messaging.2.0 und wéahlen ihn mit

einem Haken an.

= Plugins

dkliv 4 Mame ~ [a]

Qff-the-Recard b ging

Ermiglicht private un ere | nterhaltungen

] Qffline-Machrichten-Emulation 2.5.2 |
Sichert Machrichten an einen OFfline-Benutzer als Alarm.

n Pidagin GTk.+ Themenkontrolle 2.5.2
Erlaubt den Zudriff auf haufig berutzte gtkre-Einstelungen. [v]

Plugin-L etailz

Plugin kanfigurieren ] I Schliefen ]

Als nachstes driicken wawf Plugin konfigurierenwéhlen oben(Schltissel fur Konfounseren
Jabber.riZugangaus und driicken aufsenerieren Es wird nun ein Schlissel erzeugtir

bestatigen mitOK setzen einen Haken b@&TRUnterhaltungen nicht speicheund drucken auf
Schli®en
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* Off-the-Record Messaging

K.orfiguratior | Bekannte Fingerprints

keine privaten Schilizzel

Schliiszel fur Kanto: | W datenschutz(@®jabber. i/Home [Aktionsgruppe D atenschutz) [<MPP] |+
Fingerprint: YEB1884E 76330049 E4AEB033 E4E434C1 BEIFFECTC

Standard OTR-Einstelungen

Privaten Machnchtenverzand aklivieren
Privaten Machrnchterverzand automatizch akbivieren

[ ] Privaten Machrichtenversand erzwingen

OTR-Unterhaltungen nicht speichern

OTR-Erzcheinungzhild

OTR-Buttan in Sembolleiste anzeigen

Schliefen

= Generiere privaten Schiiissel

o= = Bitte warten

00|

b Generiere privaten Schliiszel filir datenschutz@jabber
Home [+MPP)... Fertig)

7. Beginnen wir nun eine Unterhaltung mit einem Kameraden (Bieidy, driicken wir oben auf

OTR > Private Unterhaltuistarten.
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Unterhaltung  Optionen QTR %

[20:28:16) Yerzuche, eine private Unterhaltung mit
. = zZubegnnen...

[20:2817 o kontaktiert Sie von einem
unbekannten Computer auz. Sie zollten diezen Buddy
authentifizieren.

% [20:28:17) Micht venfizierte nterhaltung mit

- —— ~ begonnen.
[A|Schiift | =k Einfiigen | (&) Lacheln! G Urnverifiziert

8. Wir driicken nun autJnverifiziert> Buddy authentifizierenm sicherzustellen, daf3 wir mit der

Person reden welche wir auf der Gegenseite annehmen.

% Urvverifizie |I

Private Unkerhaltung akkualisieren
Private Unkerhaltung beenden

Buddy authentifizieran

—_—
w 5w G a— - - a—— -

% Unverifiziert

@ Was ist das?

9. In dem FensteBuddy authentifizieremissen wir nun eine Sicherheitsfrage mit dazugehoériger
Antwort erstellen. Die Antwordltirfen naturlich nur der Gesprachspartner selbst und wir wissen.

Die Anfrage zur Authentifizierung wird nditithentifiziererabgeschickt.
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= Buddy authentifizieren
A= B . cuthentifiziersn
[(e
1}.,/, Einen Buddy zu authentifizieren hilft gsicherzustellen, dass die

Perzon, mit der Sie zprechen die ist, die sie 2u zein behauptet.

YWie mochten Sie lhren Buddy authentifizieren?

Frage und Antwort W

Waihlen e Fur Authentiisienuny eine Frage e, deren Aot aur
Minen wae frem Fuddys bekanntiss. Geben Se die Frage wad Anfover
ein wid manten Se dann dasw’ dass M Sudd)r diese Aarvron ebenials
eingirt. Fedten oie Aarreden nigh dibereinsiimmen, fabken Sie e
mighehereize miteitem Hochsiaeer ot

Frage hier eingeben:

- - . - - -

Geheime Antwort hier eingeben: [GroB-/
K.leinzchreibung relewvant]

b

Abbrechen ] [guthentifizieren

10. Wir warten nun auf die Beantwortung unserer gestellten Sicherheitsfrage.

& Authentifiziere Buddy

~,  Authentifiziere =

WWarte auf Buddy...

Abbrechen

11.Hat unser Gesprachspartner die Antwort korrekingegeben erscheint die Meldung

Authentifizierung erfolgreich

& Authentifiziere Buddy

=, Authentifiziere o

e
®))

" "
Q/J Authentifizieruni erfolireich.

L2 |

12. Diese Prozedur muss von beiden Seiten aufgestellt werden, d.h. wir missen ebenfalls eine

Sicherheitsfrage beantworten.
13.In dem Gesprachsfenster wird nun auf der rechten SEit@at angezeigt die Unterhaltung

beginnt ab nun verschlissealind authentifiziert, d.h. es sprechen auch wirklich die Personen

miteinanderfir die sie sich ausgeben.
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: - Eval
@ toen o - OX
Unterhaltung  Optionen QTR é;
.;’,) S

Hallo

Servus, wie gehts?

; . Mir gehts gut und selbst? Obrigens funktioniert nun
die Verschlusselung und wir sind beide authentifiziert.

|A|Schiit | =k Einfiigen (&) Lacheln! & Privat

9. Echtzeitverschliisselung von Datentragern

Gerade im Falle einer Hausdurchsuchung ist esevammmem Vorteil wenn der gesamte Rechner bzw.

die gesamte Festplatte verschlusselt ist. Mit dem ProgramoeCryptist dies zum Beispiel moglich.

Man wird nach dem Start des Rechners aufgefordert ein Passwort einzugeben und kann dann erst das
Betriebssystm starten. Ist der Rechner ausgeschaltet, ist die komplette Festplatte mit einem
bestimmten Algorithmus verschlisselt und kann somit nicht von Behdrden oder and&emiifflern
eingesehen werdenDesweiteren bietet eine Vollverschlisselung Schutz bei eventuellem Diebstahl des
Notebooks. Anzumerken ist, dafl wenn eine neue Version des Programms erscheint, man den
verschliisselten Rechner mit der alten Programmversion natirlich weiterhitizen kann.
Empfehlenswert ist es dennoch, den Rechner bei Eintreten eines solchen Falls, wieder komplett zu
entschlisseln und anschlieBend die neue Version zu installieren, mit welcher man den Rechner dann

erneut komplett verschlisselt.

9.1 Installation von TrueCrypt

Hier gezeigte Programmversighfa + 6.1

1. Zuerst ladst du dir die neuste Version viomeCryptherunter
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2.

3.
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Latest Stable ¥Yersion - 6.0a

Windows L4\staME2000

TrueCrypt Setup 6.0a.exe (2923 KB) [ PGP Signature ]

Nachdem wir die Datei mit einem Doppelklick 6faet haben akzeptieren wir die

Lizenzvereinbarung und driicken aufceptund direkt aufNext

(" rueCrypr setup EE@

License

You must accepk these license terms before wou can use, extrack, or install TrueCrypk,

IMPORTARMT: By selecting the First option belove and clicking Accept, wou accept these license terms and
agree to be bound by and ko comply with therm, Click the ‘arrow down' icon to see the rest of the license,

TrueCrypt Collective License Wersion 1.4 s

Software distributed under this license is distributed on an "A5 13" BASIS
WITHOUT WaRRAMTIES OF ANY KIMD, THE LIABILITY OF THE AUTHORS AMD DISTRIBUTORS
OF THE SOFTWARE IS LIMITED.

AMYONE WHO USES, COPIES, MODIFIES, OR (REIDISTRIBUTES ANY PART(S) OF A WORK

MADE AYAILABLE UNDER THIS YERSION OF THE TRUECRYPT COLLECTIVE LICENSE, IS, BY

SUCH ACTION(S), ACCEPTING ALL TERMS AND CONDITIONS OF THE COMPONENT LICENSES

(SEE BELOW) THAT APPLY TO THE CORRESPONDING PART(S) OF THE WORK. IF YOU DO NOT

ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (REMDISTRIBUTE THE WORK, NOR ANY a
PART(S) THEREOF. v

* [ accept and agree bo be bound by the license terms
(" I do not accept the license terms

Accepk Cancel

In folgendem Fenster wird nun der |Installationsort festgelegt sowie ein
Wiederherstellungspunkt fir Windows angelegt. Au3erdem wird mit der Funktion die
Auslagerungsdatefpaging file) deaktiviert. Diese dient dazu, alle nétigen Daten zu speichern,
welche nichtmehr in den Arbeitsspeicher passen. Da sie deshalb jedoch ein gewisses
Sicherheitsrisiko mit sich bringt und sich auch brisante Daten in ihr befikdenen, belassen

wir den Haken und deaktivieren diese.
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[ [ |
( TrueCrypt Setup = ] W

Setup Options

Here vou can sek various options to control the installation process,

Please seleck ar type the location where wou wank toinskall the TrueCrypt program files, IF the
specified Folder does not exist, it will be automatically created.

| C\Programme! TrueCrypth Browse. ..

Iv Install For all users
Iv Add TrueCrypt to Start menu
[v Add TrueCrypt icon ko deskbop

|v Associake the ke file extension with TrueCrypt

|v Disable 'Windows paging Files:

|¥ Create Syster Restore point

Help < Back | Install | Cancel

4. Wir bestatigen nun mitnstallund die Installation beginnt.

ortwarelilasses) | rueCrypivolumeiberaultloon

TrueCrypt Setup

Wi s
icll & 1 ) TrueCrypt has been successfully installed.

:

=
[aEaEa]

5. Ist die Installation abgeschlossen bestatigen wir@tund Finish

6. Nun o6ffnen wir die zuvor heruntergeladene Sprachdatei und extrahieren/kopieren die Datei

Language.de.xmh den OrdnelC:/Programme/TrueCrypt

langpack-de-0.1.0-For-
fruecrypk-6,0a,zip
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= TreCrypt

Datei  Bearbeiten  Ansicht  Fawvoriten

Extras

7

@Zurﬂck d \) L@ pSuchen E{E‘ Ordner -.-

adresse |03 Ci\Programme! TrueCrypk

M \Wechseln zu

Datei- und Ordneraufgaben

'{:j Meuen Ordner erstellen
@ Crdrer im Web verdffentlichen
! Ordrer Freigeben

Andere Orte

[ Programme
[E:j Eigene Dakeien

[ @emeinsame Dokumente
a Arbeitsplatz

o

‘@

W

Language.de.xml
#ML-Dokument
196 KB

TrueCrypk Farmat.exe
TrueZrypk Format
TrueCrypk Foundation

TrueCrypk User Guide,pdf
PDF Docurnent
852 kB

truecrvpt,svs
Systemdate
231 KR

License, bxE
Texkdokument:
30 KB

TrueCrypk Setup.exe
TrueiZrypk Setup
TrugCrypk Foundation

TrueCryplk, exe
TrugZrypk
TrugCrypk Foundation

fruecryph-x64,svs
Systemdatei
234 KB

7. Nun kdnnen wir das Programm Uber das Startmenl oder die Desdmipfung starten. Es

erscheint direkt dieFrage ob wir das Benutzerhandbuch lesen maochtBalls man der

englisclen Sprache fahig ist und viééit hat kann man dies tunnlunserem Falle tberspringen

wir diesen Punkt. Wir haben nun das Hauptfenster vor Augen.
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( uetrypt

Volumes  Swstem  Schlisseldateien Extras  Settings  Hilfe Homepage

L' Yolume Griffie | Werschiiisselungsalg, Typ -

e H.
S [

g 1

g |
g |

S M
S
)
g P
S )
G L
g 5!
g T,
S [V]

Wolume erstellen | | |

Yolume
| ﬂ Datei... |
v Yerlauf nicht speichern
Yaol,-Operationen. .. | Datentrager. .. |
Einbinden alle Datentr. einbinden alle trennen ‘ Beenden ‘

9.1 Erstellung von Datentresore n

Die enfachste Moglichkeit seine privaten Daten zu verschlissstndie mittels eines Datentresors.
Diese sogenannte Containerdatei wird beim Erstellen mit Zufallsdaten gefullt und kann anhand des
Passwortes in das System eingehangt werden. DieseorTeescheint dann im Arbeitsplatz als neues
Laufwerk. Man kann ihn auch wie einen behandeln. Daten davon lesen, I6schen, ihn mit neuen
beschreibeng alles geschieht verschlisselt in Echtzeit. Diese Tresore kann man entweder auf seiner
Festplatte oder auf mbilen Datentragern erstellen. Wunderbar eignet sich dafir natirlich die

Verschlisselung von USeicherstiften.

1. Im Hauptfenster driicken wir adfolumes > Neues Volureestellen.

2. Hier wahlen wilEine Containerdatei erstellemd driicken aufVeiter.
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k“ TrueCrypt-Volume Erstellungsassistent

TrueCrypt-Volume erstellen

* Eine Containerdatei erstellen

Erstellt ein virtuelles verschlusseltes Laufwerk innerhalb einer
Datei. Empfohlen fur unerfahrene Benutzer.

Weitere |nformationen

" Ein Yolume innerhalb einer Nichtspstempartition (oder -

Formatiert und verschlusselt eine Nichtsystempartition, vollstandig
externe oder Zusatz-Laufwerke, gesamten USB-Stick, etc.

" Die Systempartition oder das gesamte Systemlaufwerk

Encrypts the partition/drive where \Windows is installed. &nyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

Weitere Informationen uber Systemverschlusselung

| Hilfe | ~ Weiter > Abbrechenl

3. Nunwahlen wirNormales TrueCrypfolumeund Weiter.

B TrueCrypt-Volume Erstellungsassistent

Volume-Typ

i* Normales TrueCrypt-Yolume

Wahlen Sie diese Option falls Sie ein normales TrueCrypt-Yolume
erstellen wollen,

" Verstecktes TrueCrypt-Yolume erstellen

Unter Umstanden konnen Sie von jemanden gezwungen werden
Ihr Kennwart preiszugeben. Es gibt viele Situationen in denen die
Preisgabe nicht verweigert werden kann [z. B. Aufgrund von
Erpressung). Die Yerwendung eines sogenannten versteckten
Volumes bietet eine Losung fur solche Situationen ohne dass Sie
dabei |hr Yolume-Kennwort preisgeben miissen.

Weitere Informationen Uber versteckte Yolumes

Hilfe < Back l Weiter > | Abbrechen

4. Im folgenden Fenster missen wir nun den Speicherort sowie den Dateinamen des Tresors

bestimmen. Der Name sowie die Dateiendung spielen hierbei Gberhaupt keine \Reite!!
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B TrueCrypt-Volume Erstellungsassistent

Volume-Speicherort

I"-.Tresor.tc L] Date..

IV Yerlauf nicht speichem

Ein TrueCrypt-olume kann sich innerhalb einer D atei befinden
[sogenannter TrueCrypt-Container], die sich auf einer Festplatte,
einem USB-Flash-Laufwerk, etc. befindet. Ein TrueCrypt-Container
verhalt sich wie eine beliebige normale D atei [sie kann beispielsweise
verschoben, kopiert und wie eine normale D atei geloscht werden).
Klicken Sie auf "D atei auswahlen.." um einen D ateinamen fur den
Container auszuwahlen und um den Speicherort festzulegen wo Sie
diesen Container erstellen wollen.

WARNUNG: Wenn Sie eine existierende Datei auswahlen, wird
TrueCrypt diese NICHT verschlisseln sondern mit einem neu

erstellten TrueCrypt-Container ersetzen. Sie kionnen existierende
Dateien verschlisseln indem Sie diese (im weiteren Verlauf) in den zu

Hilfe < Back I Weiter > I Abbrechen

5. Als néachstes wird der Algorithmus ausgewahlt, welcher die Grundlage der Verschlisselung

bieten soll. Wir wahlen am Besten dénlvanced Encryption Standaoder Twofish Als Hash

Algorithmus kénnen wiRIPEMELG60lassenWeiter

B TrueCrypt-Volume Erstellungsassistent

Verschlisselungseinstellungen

Verschlusselungsalgorithmus

S - | Test

Eine von FIPS freigegebene Blockchiffre [Rijndael, 1998
veroffentlicht] die von US-Reaierungsministerien und -Beharden
zum Schiitzen von streng geheimen Informationen verwendet
werden darf. 256-Bit-Schliissel, 128-Bit-Block, 14 Runden
[AES-256), XTS-Modus.

Weitere Informationen uber AES Benchmark

Hash-algorithmus
RIPEMD-160 _:] Infos uber Hash-Alg,

Hilfe | < Back | Weiter > | Abbrechen

6. Nun wahlen wir dieGroliedes Tresorswelche er am Ende haben soll. Diese richtet sich

natirlich danachwas ihr alles darin speichern wolvenn es lediglich fir ein paar Dokumente
sein soll reichen wenige Megabyte.ollen jedoch ganze USHpeicherstifte verschlisselt

werden, richtet sich die GréRe nach der Stiftgré3e. IsteéBigabytegrold empfiehlt es sich fur
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rund 800 Megabytezu wahlen. Die reichen 200 Megabyte dienen defrrogramm TrueCrypt
falls es ein Rechneauf dem man den Tresor 6ffnen witloch nicht installiert bt und andere

Dateien die nicht zwingendermalien verschlisselt werden muissen oder zum schnellen

Dateiaustausch mit Freunden und Kollegen dienen.

k TrueCrypt-Volume Erstellungsassistent

Volume-Groéfie

10 kB & MB

Auf Laufwerk C:\ sind noch 7449.75 MB frei.

Please specify the size of the container to create.

If you create a dynamic [sparse-file] container, this parameter will
specify its maximum size.

Nate that the minimum possible size of a FAT volume is 275 KB. The
minimum possible size of an NTFS volume is 2829 KB.

Hilfe < Back I Weiter > I Abbrechen’

7. Nun missen wir ein Passwort wahlen. Bitte Abschtatsswortwahbeachten!Weiter

h TrueCrypt-VYolume Erstellungsassistent

Volume-Kennwort

Kennwort: i

Bestatigung: [

I Schiisseldat. ven. I I
I Kennwort anzeigen

It is very important that you choose a good password. You should avoid

choosing one that contains only a single word that can be found in a

dictionary [or a combination of 2, 3, or 4 such words). It should not

contain any hames or dates of birth. [t should not be easy to quess. &

good password is a random combination of upper and lower case

letters, numbers, and special characters, such as @ ™ = $* + etc. We

recommend choosing a password consisting of more than 20 characters
[the longer, the better). The marimum possible length is B4 characters.

Hilfe < Back | Weiter > I Abbrechen

8. Im folgenden Fenster wdn wir das Dateisystem. MilTFSmachen wir nichts falsch und

g S A U S Nait F@rkatie@®&Wenn er fertig ist bestatigen wir die Meldung ik
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B;' TrueCrypt-VYolume Erstellungsassistent

Volume-Format

Optionen

Dateisysteml l Cluster =

Zufallswerte: A4DCC76DB6SCEIADDCEAB6B60BEOGCDE v

= W SOBESECES1402D. ..
TrueCrypt-¥Yolume Erstellungsassistent ,x EODE135DF67D07. ..

Abbrechen

s Rest Os

1 ) Das TrueCrypt-Yolume wurde erfolgreich erstellt.

as possible within this
RS SrerTTTeTe T e Tewer | his significantly increases
the cryptographic strength of the encryption keys. Then click Format to
create the volume.

9. Jetzt wird noch einmalWeiter gedriickt und wir sind wieder am Anfang. Falls wir keinen

weiteren Tresor erstellen moéchtedricken wir aufAbbrechen

Tresor.kc

10. Mdchten wir diesen Tresor nun in uns8ystem einbindenwéahlen wir ihn im Hauptfenster
unter Dateiaus, wahlen oben dehaufwerksbucstabenund driicken auEinbinden Wir geben

das Passwort ein und bestétigen K
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B Truecrypt

Lw | “olume Grofe | Yerschllizzelungzalg, Tvp fad

g M Kennwort fur = s

K.ennwort; | | ] |

[ Kenrwort w. Schiizseldat. im Cache halken Abbrechen |

T [ Kennwart anzeigen

[ Schliisseldat. venw, | Optioren... |

Yolume erstellen | | |

Yalume
| - — “Trezortc j Datei.. |
v Yerlauf nicht speichern - —
Wal -0 perationen... | D atentrager... |
Einbinden ‘ Alle D atentr. ginbinden Alle trennen ‘ Beenden ‘

11. Je nachdem welchen Laufwerksbuchstaben du gewahlt, bastheint nun im Arbeitsplatz das
neue Laufwerkwelchessolange der Tasor ins System eingebunden, isie ein handelstblicher
USBSpeicherstift benutzt werden kann. Méchten wir den Tresor schlieRen driicken wir auf

Trennen im Hauptfenster.

9.2 Verschliusselung der gesamten Festplatte

Wenn man seinen ganzen Rechner verschliisseln mochte, d.h. die Syspiatiiestdann bietet uns
TrueCrypt auch dafir eine Mdglichke@adurch ist das gesamte System geschitzt und nicht nur
einzelne Teile auf einer Festplatte. Nach dem Verschliusseln erscheint vor dem Hochfahren des Rechners

eine Passwortabfrage, ohne welche mieeinen Zugriff auf gleichen erhalt.

1. Im Hauptfenster dricken wir nun affystem > Systempartitiotdufwerk verschliisseln

[S],rstem] Schlisseldateien Extras  Settings  Hilfe

Systernpartition/-laufwerk verschldsseln...
Systempartition/-laufwerk dauerhaft entschldsseln
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2. Im folgenden Fenster wahlen witormalund bestatigen mitWeiter. Nun wéhlen wirDas
gesamte Laufwerk verschlisseind Weiter. Im darauffolgenden Fenster wahlen wiein

und dricken aufVeiter.

fm TrueCrypt-Volume Erstellungsassistent =

Encryption of Host Protected Area

" Ja
& Nein

At the end of many drives, there is an area that is normally hidden
from the operating system (such areas are usually referred to as
Host Protected Areas). However, some programs can read and write
data from/to such areas.

WARNING: Some computer manufacturers may use such areas to
store tools and data for RAID, system recovery, system setup,
diagnostic, or other purposes. If such tools or data must be
accessible before booting, the hidden area should NOT be encrypted
{choose 'No’ above).

Do you want TrueCrypt to detect and encrypt such a hidden area (if
any) at the end of the system drive?

Hilfe < Back Weiter > Abbrechen

3. Im folgenden Fenster wahlen wiingleBootaus uns bestatigen mit/eiter.

m TrueCrypt-Volume Erstellungsassistent ==

Number of Operating Systems

(* Single-Boot

Wahlen Sie diese Option falls nur ein Betriebssystem auf diesem
Computer installiert ist (selbst dann wenn dieses mehrere
Benutzer unterstiitzt).

" Multi-Boot

Wahlen Sie diese Option aus falls zwei oder mehrere
Betriebssysteme auf diesem Computer installiert sind.

Zum Beispiel:

« Windows XP und Windows XP

« Windows XP und Windows Vista
» Windows und Mac OS X

« Windows und Linux

« Windows, Linux und Mac OS X

Hilfe < Back I Weiter > I Abbrechen
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4. Im folgenden Fenster driicken wir direkt atfeiter und verschlisseln nun Partition 2. Wir
belassen die Einstehgen belAESund RIPEMEL60und bestatigen mitVeiter.

m TrueCrypt-Volume Erstellungsassistent

Verschliisselungseinstellungen

- Verschlusselungsalgorithmus

|aES ~| Test l

Eine von FIPS freigegebene Blockchiffre (Rijndael, 1938
veroffentlicht) die von US-Regierungsministerien und -Behorden
zum Schiitzen von streng geheimen Informationen verwendet
werden darf. 256-Bit-Schlissel, 128-Bit-Block, 14 Runden
(AES-256), XTS-Modus.

Weitere Informationen tber AES Benchmark I
~Hash-Algorithmus
RIPEMD-160 v | Infos dber Hash-Alg.

< Back I Weiter > I Abbrechen

5. Im folgenden Fenster werdenwir aufgefordert ein Passwortu erstellen. Haben wir dieses

eingegeben, bestéatigen wir wieder niiteiter.

- :
m TrueCrypt-Volume Erstellungsassistent ==

Kennwort

Kennwort: l

Bestﬁﬁgung:l |
[ Schliisseldat, verw. = chidsseldateis

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and spedial characters, suchas @ *=§ * +
etc. We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 64
characters.
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6. Im folgenden Fenstefahren wir etwas mit der Maus infFenster hin und her (um

Zufallsdaten zu sammeln) und driicken anschlieamneimalauf \Weiter.

7. Im folgenden Punkt erstellen wir eine sogenannte Rettu@fsRescue Digk Diese wird
bendtigt, falls der BoeLoader (Programm welches direkt nach dem Hocldalstartet und
das Passwort verlangt) oder das Betriebssystem defekt ist, oder von einem Virus befallen
wurde. Wirwéhlen einen Ort an dem das Abbild der CD gespeichert werden soll und
bestatigen mit Weiter. Dieses Abbild mussen wir nun mit einem Brennpaogn,
beispielsweise Nero (kommerziell) oder InfraRecorder (kostenlos) brennen, um mit
TrueCrypt fortfahren zu kérem. Wir kdnnen solange nicht mitVeiter bestatigen, bis

TrueCrypt die gebrannte Rettun@D im CHl.aufwerk erkennt.

[ TrueCrypt-Volume Erstellungsassistent =

Rescue Disk

Before you can encrypt the partition/drive, you must create a
TrueCrypt Rescue Disk (TRD), which serves the following purposes:

- If the TrueCrypt Boot Loader, master key, or other critical data gets
damaged, the TRD allows you to restore it {(note, however, that you
will still have to enter the correct password then).

- If the TrueCrypt Boot Loader gets damaged or infected with
malware, you can avoid running it by booting directly from the TRD.

- If Windows gets damaged and cannot start, the TRD allows you to
permanently decrypt the partition/drive before Windows starts.

- The TRD will contain a backup of the present content of the first
drive track (which typically contains a system loader or boot manager)
and will allow you to restore it if necessary.

I C:\Users\RSHA \Desktop\TrueCrypt Rescue Disk.i:

Hilfe < Back Weiter > Abbrechen
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m TrueCrypt-Volume Erstellungsassistent =

(=)

Rescue Disk Recording

The Rescue Disk image has been created and stored in this file:
C:\Users\RSHA \Desktop\TrueCrypt Rescue Disk.iso

Now you need to write (burn) the Rescue Disk to a CD or DVD.

IMPORTANT: Note that the file must be written to the CD/DVD as an
ISO disk image {(not as an individual file). For information on how to do
so, please refer to the documentation of your CD/DVD recording
software. If you do not have any CD/DVD recording software that
can write the ISO disk image to a CD/DVD, dick the link below to
download such free software.

After you burn the Rescue Disk, dick Next to verify that the Rescue
Disk has been correctly burned.

CD/DVD-Brennsoftware herunterladen

8. Hier erhalten wir die Meldung, dal3 die RettuagB® erfolgreich erkannt wurdést die CD
gebrannt kbnnen wir mitVeiterfortfahren.
rg TrueCrypt-Volume Erstellungsassistent = =]

Rescue Disk Verified

The TrueCrypt Rescue Disk has been successfully verified. Please
remove it from the drive now and store it in a safe place.

Click Next to continue.

9.

Im folgenden Fenster werden uns nun verschiedene Sicherheitsstufen vonNétobden

angeboten, durch welchdie Daten auf der Festplatte sicher geléscht werden kdnnen. Am
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besten wéahlen wif7-pass (US DoD 5220:88), um einen Kompromiss aus Sicherheit und
Schnelligkeit zu erhalteWeiterll Es erscheint nun eine Meldung, die uns davor warnt, daf3

diese LosciMethoden einige Zeit in Anspruch nehmen kénnen, wir bestatigeranit

TrueCrypt-Volume Erstellungsassistent =1

Wipe Mode
LRV 7 ass USDoD 5220.204) A

On some types of storage media, when data is overwritten with other
data, it may be possible to recover the overwritten data using
techniques such as magnetic force microscopy. This also applies to
data that are overwritten with their encrypted form (which happens
when TrueCrypt initially encrypts an unencrypted partition or drive).
According to some studies and governmental publications, recovery of
overwritten data can be prevented (or made very difficult) by
overwritting the data with pseudorandom and certain non-random
data a certain number of times. Therefore, if you believe that an
adversary might be able to use such techniques to recover the data
you intend encrypt, you may want to select one of the wipe modes
(existing data will NOT be lost). Note that wiping will NOT be
performed after the partition/drive is encrypted. When the
partition/drive is fully encrypted, no unencrypted data is written to it.
Any data being written to it is first encrypted on the fly in memory and
only then is the {encrypted) data written to the disk.

Hilfe < Back | Weiter > l Abbrechen

10. Im né&chsten Fenster teilt uns das Programm mit, da es nun unseren Rechner auf
Kompatibilitdt testet und einige notwendige Ver&dnderungen vornimmt. Wir dricken auf

Test
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TrueCrypt-Volume Erstellungsassistent A==

System Encryption Pretest

Before encrypting your system partition or drive, TrueCrypt needs to
verify that everything works correctly.

After you dick Test, all the necessary components (for example, the
pre-boot authentication component, i.e. the TrueCrypt Boot Loader)
will be installed and your computer will be restarted. Then you will
have to enter your password in the TrueCrypt Boot Loader screen
that will appear before Windows starts. After Windows starts, you will
be automatically informed about the result of this pretest.

The following device will be modified: Drive #0

If you dick Cancel now, nothing will be installed and the pretest will
not be performed,

11. Wir drticken bei der Meldung, dal3 die Passwortabfrage nach Start des Rechners nur in
Englisch verfugbar ist, aufa Nun noch zweimal aufaund der Rechner startet nelvVir
mussen nun auch das erste Mal unser gewahltes Passwort eingeben, um den Rechner
starten zu kénnenist er wieder hochgefahren, erhalten wir die Meldung, def Test

durchgefiihrt wurde. Wir dicken aufVerschlisseln
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TrueCrypt-Volume Erstellungsassistent ==

Pretest Completed

The pretest has been successfully completed,

WARNING: Please note that if power supply is suddenly interrupted
while encrypting existing data in place, or when the operating system
crashes due to a software error or hardware malfunction while
TrueCrypt is encrypting existing data in place, portions of the data wil
be corrupted or lost, Therefore, before you start encrypting, please
make sure that you have backup copies of the files you want to
encrypt. If you do not, please back up the files now (you can dick
Defer, back up the files, then run TrueCrypt again anytime, and select
'System' > 'Resume Interrupted Process' to start encrypting).

When ready, dick Encrypt to start encrypting.

Hilfe < Back Verschlisseln Defer

12. Nach Bestétigen des aufgehenden Fensters@iibeginnt das Programm den Rechner zu
verschlisseln. Je nach Rechnerleistung und Festplattengrof3e dauert dieser Prozess etwas

kurzer oder langer, in der Regel jedoch mehrere Stunden.

m TrueCrypt-Volume Erstellungsassistent = El
Verschliisseln
- Optionen
Loschmodus: | 7-pass (US DD 5220.22-M) ~|

Pause I

Erled.| 98.000% Status| Encrypting Rest| 9Minuten

You can dick Pause or Defer anytime to interrupt the process of
encryption or decryption, exit this wizard, restart or shut down your
computer, and then resume the process, which will continue from the
point it was stopped. To prevent slowdown when the system or
applications write or read data from the system drive, TrueCrypt
automatically waits until the data are written or read (see Status
above) and then automatically continues encrypting or decrypting.

Weitere Informationen

Hilfe < Bach Verschiiisseln Defer
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13. Ist das Programmit dem Verschlisseln unserer Festpldietig The sygem partition/drive

has been successfully encrypt®dir bestatigen miOKund Fertig stellen

Die Systemfestplatte ist nun vollstandig verschlisselt. Bei jedem Start des Rechners muss nun das
gesetzte Passwort eingegeben werden. Ab diesem Zeitpunkt weedgiche Daten welche von der
Festplatte gelesen oder auf sie geschrieben werden (Festplattdrbeitsspeicher) in Echtzeit mit dem
gewdhlten Algorithmus kodiert. Nach dem Heruntdnfen sind die Daten natlrlich komplett

verschlisselt und fir einen N@zohne das gesetzte Passwort absolut unbrauchbar.

9.2 Verschlisselung der gesamten Festplatte mit verstecktem Betriebssystem

Seit Version 6.0 von TrueCrypt ist au3erdem eine besondere Funktion integriert: Man hat nun die
Moglichkeit, je nach Art des Pagsrtes welches man zu Begimingibt, entweder auf ein 6ffentliches

oder ein verstecktes Betriebssystem  zugreifenGeben wir z.B. das Passwort
sicher_1 HEIT_2 ist 3 WICHTu®ser Notfallpasswort, einladt der Rechner unser 6ffentliches
Windows auf welckem wir neben Firefox, Pidgin und einem Textverarbeitungsprogrammsnigtiter
Bedenkliches gespeichert haben. Wir kbnnen nun schnell unser privates ePostfach abrufen, unserem
Kumpel Bescheid gebewann die Feier heute Abend steigt und schnell bei einektiénshaus auf das

neue Mobiltelefon bieten, ohne das unser Gegentber merkt, dal3 wir uns eigegdliafichtin unserer
gewohnten Umgebung befinden. Es soll Falle geben, in denen man gezwungevdést wird ¢ das
Passwort herauszugeben, genau fiur dieserde diese Funktion eingebaut. Sind wir nun alleine und in
Sicherheitgeben wir unser anderes Passwort ein und es wird unser normales Windows, unter welchem
wir alle brisanten Daten und Konten gespeichert haben, hochgefahren. In dieser Umgebung kimnen w
nun in aller Ruhe unsere Kontakte zu Kameraden pflegen, Projekte fiir die nachsten Aktionen planen

und verwalten sowie interne Foren abrufen.

Soviel zum Allgemeinen, nun wird fur die Interessierten die dahinterstehende Technik erlautert: Vor
Installationdes Betriebssystems wird die Festplatte in zwei Partitionen unterteilt, die erste dient dem
offentlichen Bereich, die zweite dem versteckten Bereich sowie versteckten Betriebssystem. Nachdem
Windows und anschlieRend TrueCrypt installiert wyrderd der \ersteckte Bereich, also die zweite
Partition verschlisselist die Verschlisselung abgeschlosseaerden weniger brisante Daten, ein paar
Fotos, Lieder und belanglose Textdokumente in diesen Bereich kopient.wird das auf Partition 1
befindliche Window in Partition 2 versteckt eingebettet. Danach wird das Raiftition 1 befindliche
Windows ebenfalls verschlisselt. Wir haben nun drei Passworter. Mit unserem ersten Passwort
gelangen wirbeim Hochfahren nach Eingabe desselbigen auf Partitjceufl welcler das 6ffentliche

Windows liegt. Anhand unseres zweiten Passworts kénnen wir nun Partition 2 6ffnen und sehen die
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belanglosen Daten, mehr nicht. Geben wir jedoch beim Hochfahren das dritte Passwort ein, wird das in
Partition 2 eingebettete, versteckte Wows geladen. Zur Veranschaulichung hier eine Infografik des

Programmierers:

Hidden Valume
Decoy Operating System Outer Volume 2
Hidden Operating System

Partition 1 Partition 2

Voraussetzung fir das Verschlisseln der Festplatte mit dieser Methode ist, dal der vorhandene
Datentrager in zwei Partitionen unterteilt ist. Dabei ist zu beachten, dal} Bari#j auf welche das
versteckte Betriebssystem kommt, mindestens 5% grof3er sein muss als Partition 1. Diese sollte aber
auch nicht viel mehr gréfer sein, da die Grol3e des versteckten Betriebssystems immer nur so grof} ist,
wie die GroRe von Partition 1. Hai wir also eine 160GB Festplatte und unterteilen diese in 30GB
(Partition 1) und 130GBPartition 2), so ist der Bereich auf Partition 2 in dem sich das versteckte
Betriebssystem befindet am Ende auch nur maximal 30GB grof3, d.h. uns gehen abzuglicB dar 1G

irrelevanten Daten auf Partition 2 rund 99GB verloren!

14. Im Hauptfenstedriicken wir nun auystem > Systempé#ion/ -laufwerk verschliisseln

Schiisseldateien  Extras  Setkings  Hilfe

Systempartition)-laufwerk verschlisseln. .. 7
Systempartition-laufwerk dauerhaft entschlisseln {

Annchaltenen Prozecs Farkestzan

15. Im folgendn Fenster wahlen widHiddenund bestatigen zweimal mitVeiter. Es erscheint
nun eine Meldungdie uns mitteilt, daf? wir auf der momentanen Partiticauf der sich
Windows befindet, keine sensiblen Daten befinden dirfen bzw. sollten. Wir bestatigen mit
OKund werden ein weiteredal informiert, wahrend des Verschlisselungsprozesses auf
keinen Fallin den Ruhezustand oder Standblpdus gehen sollen (Deaktivieren!). Wir

dricken wieder aubK

16. Im folgenden Fenster wahlen wiingleBootaus uns bestatigen mitveiter.
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TrueCrypt-Volume Erstellungsassistent

Number of Operating Systems

* Single-Boot

Wahlen Sie diese Option Falls nur ein Betriebssystem auf diesem
Computer installiert ist {selbst dann wenn dieses mehrere
Benutzer unterstiitzt).

" Multi-Boot

Wahlen Sie diese Option aus falls zwei oder mehrere
Betriebssysteme auf diesem Computer installiert sind.

Zum Beispiel:

+ Windows ¥P und Windows XP

« Windows ¥P und Windows Vista
« Windows und Mac 05 ¥

« Windows und Linux

« Windows, Linux und Mac OS X

Hilfe < Back I Weiter > I Abbrechen

17. Im folgenden Fenster driicken wir direkt atffeiter und verschliisseln nun Partition @/ir

belassen die Einstellungen bt Sund RIPEMEL60und bestatigen mitVeiter.

-.i—l' ue ryfVoime Erée "U ngsassf'f -

Verschl.-Methode des duleren Vol.

i~ Verschlisselungsalgorithmus -

IAES :_I Test | |

Eine von FIPS freigegebene Blockchiffre (Rijndael, 1998
verdffentlicht) die von US-Regierungsministerien und -Behdrden
zum Schiitzen von streng geheimen Informationen verwendet
werden darf. 256-Bit-Schlissel, 128-Bit-Block, 14 Runden
(AES-256), XTS-Modus,

Weitere Informationen iber AES Benchmark |

i~ Hash-algorithmus

RIPEMD-160 v | Infos iber Hash-Alg.

Hilfe I < Back I \Weiter > I Abbrechen

18. Im folgenden Fenster wird die Gesamtkapazitat der Partition 2 angezeigt, wir bestatigen mit
Weiter und werden aufgefordert ein Passwort fur diese zu erstelldaben wir dieses

eingegebenbestéatigen wir wieder mitVeiter.
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& TrueCrypt-Volume Erstellungsassistent.

Kennwort des dulleren Volumes

Kennwork: I

Bestatigung: |

I sSchlisseldat, verw

.
.....

Please choose a password for the outer volume. This will be the
password vou will be able to reveal to anyone forcing you to disclose
the password for the first partition behind the system partition, where
both the outer volume and the hidden volume {containing the hidden
operating system) will reside. The existence of the hidden volume
{and of the hidden operating system) will remain secret, Note that this
password is not For the decoy operating system,

IMPORTANT: The password must be substantially different from the

one you will choose for the hidden volume {i.e, for the hidden
operating system).

Hilfe < Back I Weiter > I Abbrechen

19. Im folgenden Fenster belassen wir den HakenN®und driicken aufVeiter. Nun fahren
wir etwas mit der Maus im Fenster hin und her (um Zufallsdaten zu sammeln) und driicken
anschlie3end aufFormatieren Das Programm verschlisselt nun Partition 2. Dieser Vorgang

kann, je nach Leistung des vorhandenen Rechnels,lange dauern.

|B TrueCrypt-Volume Erstellungsassistent

Format des duberen Volumes

[~ Optionen -

\
§Dateisystem|r AT v] Cluster!/oroahe

L

| Zufallswerte: 0B7FFOSDFE3CE41DC496ED83AATDCF39 W
|Headerschlissel: E2905905FFDSCBA4FDE4FA2969461366. . .
‘ Hauptschliissel: 356D544673DA63E65084ADFED1CD7A26. . .

Erled. | 54.026% Geschw.| 23.9MBjs  Rest| 19 Minuten

Click Format to create the outer volume, For more information, please
refer to the documentation,

20. Wenn die Partition vollstandig verschlisselt, iserden wir aufgefordert scheisensible

Daten darauf zu speicher Wir 6ffnen Gber den Knopf das aufRere Volume und kopieren
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Daten hineindie zwar vertraulich wirken, es aber in Wahrheit gar nicht sind. Am Besten ist
eine Mischung aus Dokumenten, Videmd Audiodateiensowie Bildern. Empfehlenswert

ist es auch nichgerade nur 100 Megabyte zu belegeondern schon das ein oder andere
Gigabyte (wenn moglich) um nicht ganz so auffallig zu wirken. Haben wir das dyéisken

wir auf zweimal auiVeiter und wiederholen die Prozedur mit den gleichen Einstellungen,
jedochnun fur das versteckte Betriebssystem auf Partition 2. Als Passwort geben wir nun

unser Wichtigstes ein, denn dieses verschafft uns Zugriff auf eesildenBereich. Von

daher sollte es am starksten bzw. langsten sein.

i TrueCrypt-Volume Erstellungsassistent
Verstecktes Volume wurde erstellt

The hidden TrueCrypt volume has been successfully created.

In the next steps, vou will set up pre-boot authentication and prepare
encryption of the system partition {i.e. of the currently running
operating system, which will become the decoy operating system).

Afterwards, TrueCrypt will create the hidden operating system by
copying the content of the system partition to the hidden volume
(data being copied will be encrypted on the fly with an encryption key
different from the one that will be used for the decoy operating
syskem),

Finally, TrueCrypt will encrypt the currently running operating system,
which will become the decoy operating system.

Hilfe

21. Ist das versteckte Volume erstelbiestatigen wir mitWeiter und geben nun das Passwort
fur Partition 1 an. Mit diesem erhéalt der Nutzer Zugriff auf das 6ffentliche Windows, welches

im Notfall gestartet werden kann um das sichere Windows zu schiitzen.
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E" TrueCrypt-Volume Erstellungsassistent

Password for Decoy Operating System

Kennwort: {

Bestatigung: ]
I_ schitsselda

Please choose a password for the decoy operating system, This will be
the password that you will be able to reveal to an adversary if you
are asked or forced to disclose your pre-boot authentication password
(the other password you can reveal is the one for the outer volume).
The existence of the third password (i.e. the pre-boot authentication
password for the hidden operating system) will remain secret,

IMPORTANT: The password you enter above must be substantially
different from the one you chose For the hidden volume {i.e. for the
hidden operating system).

Hilfe Bach I Weiter = I Abbrechen

22. Wir bestatigen mitWeiter und bewega im darauffolgenden Fenster die Maage kurze

Zeit Uber dem Fenster um Zufallsdaten zu erstellen.

23. Nun bestéatigen wir abermals mit Weiter und erhalten die Rickmeldung, daf3 Schlissel

erstellt wurden. Weiter!

24. Im folgenden Punkt ersteltewir eine sogenanmt RettungsCD Rescue Di3k Diese wird
bendtigt, falls der BooLoader (Programm welches direkt nach dem Hochfahren startet und
das Passwort verlangt) oder das Betriebssystem defekt ist oder von einem Virus befallen
wurde. Wir wahlen einen Ort an dem da&bbild der CD gespeichert werden soll und
bestatigen mit Weiter. Dieses Abbild missen wir nun mit einem Brennprogramm,
beispielsweise Nero (kommerziell) oder InfraRecorder (kostenlos) brennen, um mit
TrueCrypt fortfahren zu koénnendir kénnen solange nicht mitVeiter bestatigen, bis

TrueCrypt die gebrannte Rettun@D im CR.aufwerk erkennt.
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"I'ruetrypt'-vlolume Eréfe“ungsassisiént

Rescue Disk

Before you can encrypt the partition/drive, you must create a
TrueCrypt Rescue Disk (TRD), which serves the following purposes:

- If the TrueCrypt Boot Loader, master key, or other critical data gets
damaged, the TRD allows you to restore it {note, however, that you
will still have to enter the correct password then).

- If the TrueCrypt Boot Loader gets damaged or infected with
malware, you can avoid running it by booting directly from the TRD.

- If Windows gets damaged and cannot start, the TRD allows vou to
permanently decrypt the partition/drive before Windows starts.

- The TRD will contain a backup of the present content of the first

drive track {which typically contains a system loader or boot manager)
and will allow you to restore it if necessary.

| U —— Durchsuchen... I
Abbrechen |

Hilfe < Back

25. Ist die CD gebrannt kdnnen wir miteiter fortfahren.
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